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RESUMEN

Los delitos informaticos representan una amenaza
creciente en el ambito global, y Ecuador no es la ex-
cepcion, enfrentando un aumento en fraudes elec-
trénicos, ataques cibernéticos y robo de identidad.
Este estudio tuvo como objetivo analizar las implica-
ciones y beneficios de la ratificacion del Convenio de
Budapest para la lucha contra los delitos informati-
cos en Ecuador. Se empled una metodologia cuan-
titativa, utilizando el método hipotético-deductivo, el
Analitico-Sintético y el hermenéutico para evaluar el
marco normativo ecuatoriano en relacion con estan-
dares internacionales. La investigacion se enmarca
en un enfoque socio-juridico, dado que analiza la
funcionalidad del derecho en la préctica, verificando
la aplicabilidad del Convenio en el contexto ecuato-
riano. Los resultados evidencian deficiencias en la le-
gislacion vigente y en la capacidad operativa de las
instituciones judiciales y de seguridad para combatir
la ciberdelincuencia. Se identificd que el 100% de los
encuestados considera necesaria la ratificacion del
Convenio, y los expertos entrevistados coinciden en
que su adopcion permitiria fortalecer la cooperacion
internacional y mejorar las herramientas de investi-
gacion digital. No obstante, existen desafios como la
necesidad de reformas legislativas y la capacitacion
de los operadores de justicia. Se concluye que la ra-
tificacion del Convenio de Budapest es fundamental
para modernizar el marco normativo ecuatoriano,
mejorar la respuesta institucional y fortalecer la ci-
berseguridad, garantizando una lucha més efectiva
contra los delitos informéaticos en el pais.

Palabras clave:

Ciberdelincuencia, seguridad digital, Convenio de
Budapest, cooperacion juridica internacional, marco
normativo ecuatoriano.

Fecha de aceptacion: 12/07/2025
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ABSTRACT

Cybercrimes represent a growing threat on a global
scale, and Ecuador is no exception, facing an in-
crease in electronic fraud, cyber-attacks, and identi-
ty theft. This study aimed to analyze the implications
and benefits of ratifying the Budapest Convention on
Cybercrime in Ecuador. A quantitative methodology
was employed, using the hypothetical-deductive,
Analytical-Synthetic, and hermeneutic methods to
evaluate the Ecuadorian regulatory framework in re-
lation to international standards. The research takes
a socio-legal approach, analyzing the functionality of
law in practice and verifying the applicability of the
Convention in the Ecuadorian context. The results re-
veal deficiencies in the current legislation and the ope-
rational capacity of judicial and security institutions to
combat cybercrime. It was found that 100% of res-
pondents consider the ratification of the Convention
necessary, and interviewed experts agree that its
adoption would strengthen international cooperation
and improve digital investigation tools. However, there
are challenges such as the need for legislative refor-
ms and the training of justice operators. It is conclu-
ded that the ratification of the Budapest Convention
is essential to modernize the Ecuadorian regulatory
framework, improve institutional response, and stren-
gthen cybersecurity, ensuring a more effective fight
against cybercrimes in the country.

Keywords:

Cybercrime, digital security, Budapest Convention,
international legal cooperation, Ecuadorian legal
framework.

© 2025; Los autores. Este es un articulo en acceso abierto, distribuido bajo los términos de una

licencia Creative Commons que permite el uso, distribucion y reproduccion en cualquier medio
siempre que la obra original sea correctamente citada.



INTRODUCCION

En la era digital, los delitos informaticos una amenaza cre-
ciente para la seguridad y la economia global. Ecuador
no es ajeno a esta problematica, enfrentando un incre-
mento significativo en actividades delictivas cibernéticas
como el fraude, el robo de identidad y los ataques a la
infraestructura critica. A nivel internacional, el Convenio
de Budapest sobre Ciberdelincuencia, adoptado en 2001
por el Consejo de Europa, se ha convertido en el principal
tratado para enfrentar este tipo de delitos a través de la
coordinacion de las legislaciones nacionales, la mejora
de las técnicas investigativas y la promocion de la coo-
peracion internacional. Sin embargo, a pesar de la impor-
tancia de este convenio, Ecuador aun se encuentra en
proceso de ratificacion.

El Convenio de Budapest, conocido también como el
Convenio sobre Cibercrimen, es el primer tratado interna-
cional que aborda los crimenes informaticos mediante la
armonizacion de leyes nacionales, la mejora de técnicas
de investigacion y el aumento de la cooperacion entre na-
ciones. Este convenio ha sido ratificado por mas de 56
palises, incluyendo varias naciones no europeas, desta-
cando su relevancia y alcance global (Llinares, 2013).

El Convenio sobre la Cibercriminalidad del Consejo de
Europa se presenta como la unica solucién internacional
existente para el tratamiento de la cuestion ciberdelictiva.
A pesar de sus deficiencias, se convierte en una herra-
mienta adecuada para la armonizacion legislativa interes-
tatal y la lucha contra los ciberdelitos (Diaz Gomez, 2010).

En América Latina, la ratificacion y adopcion del Convenio
de Budapest ha sido desigual. Paises como Chile, Costa
Rica y Republica Dominicana han avanzado en la imple-
mentacion de sus y en la actualizacion de su legislacion,
mientras que otros, como Argentina, Brasil y México, aun
no han completado el proceso de ratificacion formal.
Ecuador, aunque ha mostrado interés en fortalecer su
marco legal y operativo para combatir los delitos informa-
ticos, enfrenta desafios especificos como limitaciones en
recursos técnicos y humanos y marcos legislativos que
necesitan actualizacion (Zambrano & Ordofiez, 2016).

Segun Rodriguez (2020), “Ecuador no se ha suscrito al
Convenio de Budapest desde 2001, y los ciberdelitos
transnacionales se investigan a través de asistencias pe-
nales. Esto es motivo de preocupacion, ya que el pais no
cuenta con una ley especifica para luchar contra los ci-
berdelitos. Por lo tanto, es crucial que Ecuador ratifique
el convenio para facilitar el intercambio de informacion
y sancionar la criminalidad informética entre los paises
miembros”.

La delincuencia informatica y su aumento se deben a va-
rios factores, como la evolucion de la tecnologia y la falta
de conocimiento sobre como protegerse de posibles ata-
ques através de las nuevas tecnologias. Esta falta de infor-
macion y conocimiento permite a los delincuentes realizar
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potenciales ataques con mayor facilidad. Se exploraran
las razones detras de la no ratificacion del Convenio de
Budapest por parte de Ecuador, las implicaciones de esta
decision para la lucha contra los delitos informaticos en el
pals, y como podria cambiar el panorama de la ciberse-
guridad en Ecuador al ratificar este convenio.

La situacion plantea varias interrogantes clave: jPor qué
se ha tardado tanto en ratificar un convenio tan impor-
tante contra la ciberdelincuencia? ;Cuales son las ba-
rreras legales y operativas que enfrenta Ecuador? ;Qué
pasos deben tomarse para alinear la legislacion ecuato-
riana con las normativas internacionales en materia de
ciberseguridad?

La presente investigacion pretende aportar un analisis de-
tallado sobre la postura de Ecuador frente a la regulacion
internacional en materia de ciberdelincuencia y generar
recomendaciones que contribuyan al fortalecimiento de
su marco legal y operativo en la lucha contra los delitos
informaticos.

MATERIALES Y METODOS

Este estudio se enmarca dentro de una investigacion de
tipo cuantitativa, empleando la recoleccion y anélisis de
datos para responder preguntas de investigacion y pro-
bar hipodtesis formuladas previamente. La metodologia
utilizada permite examinar la relacién entre variables,
analizar tendencias y establecer inferencias sobre el im-
pacto de la ratificacion del Convenio de Budapest en la
lucha contra los delitos informaticos en Ecuador.

Desde el nivel tedrico, se han empleado diversos méto-
dos de anélisis juridico. En primer lugar, se ha aplicado el
método Hipotético-Deductivo, el cual establece un proce-
dimiento de razonamiento I6gico que busca explicar los
problemas planteados mediante la formulacion y contras-
tacion de hipdtesis. En este estudio, se analizan las im-
plicaciones normativas y operativas de la ratificacion del
Convenio de Budapest, postulando su impacto positivo
en la persecucion y sancion de delitos informaticos.

Asimismo, se ha empleado el método Analitico-Sintético
(Gémez et al., 2017), que permite descomponer los ele-
mentos del fendmeno estudiado en sus componentes fun-
damentales para luego integrarlos en una vision global.
Este método ha sido Util para examinar las deficiencias
normativas y operativas actuales en Ecuador, comparan-
dolas con el marco juridico internacional propuesto por el
Convenio de Budapest.

Por otro lado, el método hermenéutico ha sido clave para
interpretar la informacion obtenida de fuentes documen-
tales, doctrinales y normativas. La hermenéutica juridica
facilita la comprensiéon de los principios del Convenio de
Budapest y su aplicabilidad en el contexto ecuatoriano,
consolidando elementos de juicio para explicar la vulne-
rabilidad del sistema legal frente a la ciberdelincuencia y
proponer soluciones viables.



En cuanto a la tipologia de la investigacion, este estudio
se situa predominantemente dentro del enfoque socio-ju-
ridico, ya que examina la funcionalidad del Derecho en la
realidad ecuatoriana y evallua si las normas sobre ciber-
delincuencia son eficaces en la practica. Se basa en el
analisis de la aplicacion y cumplimiento del Derecho en
el ambito digital, considerando el marco normativo vigen-
te y la percepcion de expertos en el area. Como sefiala
Tantalean (2016), este tipo de investigacion busca verifi-
car la operatividad del Derecho en sede real, permitiendo
discutir, criticar y reformular normativas segun su impacto
social.

No obstante, también incorpora elementos del enfoque
dogmatico-juridico, dado que examina el ordenamien-
to normativo ecuatoriano y su compatibilidad con el
Convenio de Budapest. Se analizan las disposiciones
legales actuales desde una perspectiva doctrinal, con
el fin de determinar su validez y coherencia en el marco
internacional.

Si bien este estudio no se centra en una reconstruccion
histérica del Derecho ni en un anélisis filoséfico profun-
do de sus fundamentos, si reconoce que estos enfoques
pueden complementar la comprensiéon del fendmeno en
estudios posteriores. La investigacion presente, al enfo-
carse en la funcionalidad y aplicaciéon de la norma, prio-
riza el andlisis practico del impacto juridico y social de la
adhesion de Ecuador al Convenio de Budapest.

Finalmente, la combinacion de estos métodos permite de-
sarrollar un estudio integral que no solo identifica falencias
normativas, sino que también evalla la capacidad institu-
cional del pais para hacer frente a la ciberdelincuencia
desde una perspectiva legal y operativa, apoyandose en
la triangulacion de datos (Okuda Benavides & Gomez-
Restrepo, 2005). Este enfoque metodoldgico proporciona
un analisis riguroso y aplicable para la formulacion de po-
liticas publicas en materia de seguridad digital.

El presente estudio ha analizado la ratificacion del
Convenio de Budapest y su impacto en la legislacion
ecuatoriana, resaltando sus beneficios y los principales
desafios que enfrenta el pais. Para la recoleccion de da-
tos, se han aplicado diversas técnicas metodolégicas,
como la encuesta (Feria Avila et al., 2020), que ha per-
mitido evaluar la percepcion y conocimiento de la ciuda-
dania sobre la problematica de la ciberdelincuencia, y la
entrevista estructurada, que ha facilitado la identificacion
de los factores determinantes que obstaculizan la ratifica-
cion del Convenio.

El proceso de recoleccion de datos se ha llevado a cabo
siguiendo un enfoque de triangulacién metodolégica,
como se visualiza en la Figura 1.
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Figura 1. Triangulacion de datos.

Asimismo, se ha empleado el Andlisis de Contenido, a
partir del cual se han establecido categorias de analisis
que han permitido una descripcion detallada del objeto
de estudio.

RESULTADOS Y DISCUSION

A continuacion, se presentan los hallazgos obtenidos en
funciéon de dichas categorias.

» Categoria 1: Necesidad de ratificacion del Convenio
de Budapest

Los entrevistados han coincidido en que la ratificacion
del Convenio de Budapest es crucial para fortalecer el
marco legal ecuatoriano en materia de ciberdelincuencia.
Segun el Dr. Landivar Alexander Escobar Cadena, “los
convenios y tratados internacionales buscan erradicar
delitos en materia penal que carecen de jurisprudencia
internacional. La ratificacion del Convenio de Budapest
contribuirfa a disminuir los delitos informéaticos y el crimen
organizado transnacional”.

Por su parte, el Dr. Juan Carlos Villareal Tapia enfatiza que
“las normas deben ajustarse al desarrollo de la sociedad.
Los delitos informaticos han evolucionado rapidamente,
por lo que Ecuador necesita ratificar el Convenio para fa-
cilitar la cooperacion internacional y mejorar su normativa
nacional”.

En la misma linea, el Dr. Leonardo Ruales Reinoso con-
sidera que “el marco legal actual es insuficiente para
enfrentar la creciente sofisticacion de los delitos informa-
ticos. La ratificacion del Convenio de Budapest propor-
cionarfa un marco legal robusto y actualizado”.

» Categoria 2: Beneficios de la ratificacion

Uno de los principales beneficios identificados es la ar-
monizacion legislativa, permitiendo una tipificacion clara
de los ciberdelitos. Como sefiala el Dr. Escobar Cadena,
“actualmente Ecuador no cuenta con una ley especifica
para la tipificacion de todos los ciberdelitos, ya que estos
se encuentran dispersos en el Codigo Organico Integral
Penal y la Ley de Comercio Electrénico. Con la ratifica-
cién, se podria incorporar un capitulo especifico sobre
ciberdelincuencia”.

Otro beneficio clave mencionado por los entrevistados es
el acceso a capacitacion y tecnologia especializada para
jueces, fiscales y fuerzas del orden. El Dr. Villareal Tapia



sostiene que “es fundamental proporcionar formacion es-
pecializada y recursos tecnolégicos avanzados, ademas
de fomentar la cooperacion interinstitucional”.

Finalmente, el Dr. Ruales Reinoso destaca que “la ratifi-
cacion mejoraria la cooperacion internacional y el acceso
a herramientas especializadas para la investigacion de
estos delitos”.

« Categoria 3: Desafios en la ratificacion

Entre los principales desafios identificados esta la ne-
cesidad de reformas legislativas sustanciales. Segun el
Dr. Escobar Cadena, “el crimen organizado transnacio-
nal innova constantemente en técnicas delictivas, lo que
exige una legislacion flexible y actualizada. La Asamblea
Nacional debe otorgarle la prioridad necesaria para su
ratificacion”.

Ademas, se identificd la falta de capacitacion de los ope-
radores de justicia como un obstaculo significativo. En
palabras del Dr. Villareal Tapia, “se requiere capacitacion
continua para jueces, fiscales y fuerzas de seguridad en
tendencias y herramientas de ciberseguridad, asi como
establecer protocolos de intercambio de informacion”.

El Dr. Ruales Reinoso advierte que “la falta de prioridad
politica en la Asamblea Nacional podria retrasar la ratifi-
cacion y su aplicacion efectiva”.

« Categoria 4: Preparacion institucional

Los entrevistados coinciden en que las instituciones ecua-
torianas no estan preparadas para manejar eficazmente
los delitos informaticos. El Dr. Escobar Cadena indica que
“aunque existen profesionales capacitados, es necesaria
una agresiva socializacion y capacitacion de jueces, fis-
cales y abogados en temas de ciberdelincuencia”.

El Dr. Villareal Tapia enfatiza que “no hay fiscales espe-
cializados en delitos informaticos en todas las provincias,
ni peritos en la Policia Judicial, lo que obliga a recurrir a
especialistas de otras localidades”.

« Categoria 5: Influencia en la cooperacion internacional

Los entrevistados coinciden en que la ratificacion del
Convenio de Budapest fortaleceria la cooperacion inter-
nacional de Ecuador en la lucha contra los delitos infor-
maticos. El Dr. Escobar Cadena sefiala que “al integrar-
se al Convenio de Budapest, Ecuador contaria con un
respaldo internacional que facilitaria la colaboraciéon con
otros paises para enfrentar la ciberdelincuencia”.

Por su parte, el Dr. Villareal Tapia destaca que “el Convenio
de Budapest es crucial para combatir la delincuencia ci-
bernética, ya que facilita la cooperacion internacional ne-
cesaria para enfrentar delitos transnacionales. Ratificarlo
permitiria a Ecuador alinear sus leyes con estandares glo-
bales, mejorando la colaboracion judicial y el intercambio
de informacioén con otros paises”.
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Finalmente, el Dr. Ruales Reinoso enfatiza que “la ratifi-
cacion del Convenio de Budapest mejoraria significati-
vamente la cooperacion internacional de Ecuador, facili-
tando la colaboracion con otros paises y fortaleciendo la
capacidad del pais para combatir eficazmente los delitos
informaticos”.

Encuestas

Los resultados de la encuesta refuerzan los hallazgos de
las entrevistas. Se destacan los datos siguientes:

* 85.7% de los encuestados estan familiarizados con el
Convenio de Budapest.

* 100% consideran que Ecuador deberia ratificarlo.

+ 94.3% opinan que la legislacion actual es poco efecti-
va o inefectiva contra los delitos informaticos.

+ 100% creen que los delitos informaticos han aumenta-
do en los ultimos afnos.

* 54.3% tienen dudas sobre si la ratificacion mejoraria la
capacidad de lucha contra estos delitos.

*+ 100% afirman que las instituciones ecuatorianas no
estan preparadas para implementar las medidas del
Convenio.

* 77.1% consideran que la cooperacion internacional
es importante o0 muy importante para combatir estos
delitos.

* 100% han sido victimas o conocen a alguien que ha
sido victima de un delito informatico.

*  68.6% se sienten poco informados o neutrales respec-
to a las leyes de proteccion contra estos delitos.

Estos resultados evidencian la preocupacion ciudadana
sobre la ciberdelincuencia y la necesidad de fortalecer
la legislacion ecuatoriana a través de la ratificacion del
Convenio de Budapest.

Los hallazgos reflejan un consenso sobre la importancia
de ratificar el Convenio de Budapest, la necesidad de
actualizar la legislacion, fortalecer la cooperacion inter-
nacional y mejorar la capacitacion de los operadores de
justicia para enfrentar eficazmente los delitos informaticos
en Ecuador.

Los resultados obtenidos en este estudio reflejan un
consenso generalizado sobre la necesidad de ratificar
el Convenio de Budapest como una medida clave para
fortalecer el marco legal ecuatoriano en materia de ciber-
delincuencia. La percepcion de los encuestados y entre-
vistados indica que la legislacion actual es insuficiente
para hacer frente al avance de los delitos informaticos,
lo que pone de manifiesto la urgencia de modernizar las
normativas existentes.

Uno de los puntos mas relevantes en la discusion es la
necesidad de reformas legislativas. Si bien la ratificacion
del Convenio proporcionaria una base juridica mas solida,
su implementacion requiere modificaciones en el Codigo



Organico Integral Penal y en otras normativas relaciona-
das con la seguridad digital. Sin estas reformas, la adhe-
sion al Convenio podria quedar limitada en su efectividad.

Otro aspecto clave es la preparacion institucional. Los
hallazgos evidencian que Ecuador aun carece de infraes-
tructura tecnoldgica y capital humano capacitado para
abordar de manera efectiva los ciberdelitos. La falta de
fiscales especializados, peritos forenses digitales y me-
canismos de cooperacion internacional impide una res-
puesta rapida y eficaz ante amenazas cibernéticas. En
este sentido, se requiere una inversion significativa en
capacitacion y recursos tecnologicos.

La cooperacion internacional es otro elemento funda-
mental en la discusion. La ciberdelincuencia es un fe-
ndémeno transnacional, por lo que la falta de adhesion al
Convenio de Budapest limita la capacidad de Ecuador
para intercambiar informacion y coordinar esfuerzos con
otros paises. Sin embargo, para que esta cooperacion
sea efectiva, Ecuador debe demostrar capacidad opera-
tiva y voluntad politica para implementar los compromisos
adquiridos.

El presente estudio guarda estrecha relacion con el traba-
jo de Molina Mora et al. (2022), quienes analizan los prin-
cipios democraticos de la Constitucion ecuatoriana. Su
investigacion resalta la importancia de la seguridad juridi-
cay el respeto a los derechos fundamentales en la con-
solidacion del Estado de derecho. En este sentido, la falta
de un marco normativo adecuado en materia de ciberde-
lincuencia no solo compromete la capacidad del Estado
para prevenir y sancionar estos delitos, sino que también
debilita la proteccion de derechos fundamentales como
la privacidad y la seguridad de la informacion. La ratifi-
cacion del Convenio de Budapest contribuiria a fortale-
cer la gobernanza digital y la proteccion de los derechos
ciudadanos en un entorno cada vez mas interconectado,
alineando la legislacién ecuatoriana con estandares in-
ternacionales y garantizando una respuesta estatal mas
eficaz frente a las amenazas cibernéticas.

Asimismo, este estudio se vincula con el trabajo de
Atencio Gonzalez et al. (2022); y Medina-Pefia & Torres
(2024), quienes analizan la legislacion ecuatoriana desde
la perspectiva de los derechos humanos. Dicho estudio
enfatiza que un marco normativo efectivo debe garan-
tizar el respeto a los derechos fundamentales en todos
los ambitos, incluyendo el entorno digital. La ausencia
de regulaciones adecuadas sobre ciberdelincuencia en
Ecuador genera vulnerabilidades que pueden traducirse
en violaciones a la privacidad, el acceso a la informacion
y la proteccion de datos personales. En este sentido, la
ratificacion del Convenio de Budapest no solo fortaleceria
la capacidad estatal para enfrentar los delitos informati-
Cos, sino que también alinearia la legislacion ecuatoriana
con los estandares internacionales de derechos huma-
nos, promoviendo un equilibrio entre seguridad digital y
garantias fundamentales.
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Finalmente, la investigacion sugiere que, aunque existe
un fuerte respaldo social y académico a la ratificacion del
Convenio, su viabilidad dependera de la alineacion de
actores clave dentro del sistema judicial y legislativo. La
implementacion de politicas publicas orientadas a la pre-
vencion, deteccion y persecucion de delitos informaticos
sera determinante para el éxito de esta iniciativa.

CONCLUSIONES

El analisis juridico de la ratificacion del Convenio de
Budapest en Ecuador permite identificar diversos puntos
clave. En primer lugar, se evidencia que este tratado es
fundamental para armonizar la legislacién nacional con
estandares internacionales, promoviendo una coopera-
cién mas efectiva en la lucha contra la ciberdelincuencia.
Su adopcién proporcionaria un marco normativo solido
que fortaleceria las capacidades investigativas y judicia-
les del pais.

El diagndstico del estado actual de los delitos informa-
ticos en Ecuador revela que la frecuencia de estos ilici-
tos estd en aumento y que el marco normativo vigente
no ofrece respuestas adecuadas para contrarrestarlos de
manera eficiente. La ratificacion del Convenio facilitaria la
modernizacion de las normativas y permitiria una mejor
respuesta del sistema judicial y de las fuerzas de seguri-
dad, reduciendo la impunidad de los ciberdelincuentes.

Desde una perspectiva critica-juridica, se destaca la ne-
cesidad de reformas estructurales en la legislacion ecua-
toriana para garantizar la efectiva implementacion del
Convenio. Esto implica no solo la actualizacion del Codigo
Organico Integral Penal, sino también la capacitacion de
los operadores de justicia en técnicas especializadas de
investigacion digital.

Asimismo, la cooperacion interinstitucional y el estableci-
miento de protocolos claros para el intercambio de infor-
macion son esenciales para optimizar la respuesta ante
amenazas cibernéticas. Se recomienda la implementa-
cién de campanas de concienciacion en ciberseguridad
dirigidas tanto a la ciudadania como a las autoridades
encargadas de la aplicacion de la ley.

Finalmente, la inversion en investigacion y desarrollo en
ciberseguridad es un elemento crucial. Mantenerse ac-
tualizado con las Ultimas tendencias y amenazas en el
ambito digital permitira a Ecuador fortalecer su capaci-
dad de prevencion y respuesta ante delitos informéaticos,
garantizando una proteccion efectiva de su infraestructu-
ra critica y de sus ciudadanos en el entorno digital.
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