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RESUMEN

La deteccion temprana de anomalias en servicios
cloud se ha convertido en un desafio critico debi-
do a la creciente complejidad de las infraestructu-
ras tecnoldgicas. Este estudio tiene como obijetivo
analizar y evaluar la efectividad de las técnicas de
aprendizaje no supervisado para la deteccion de
anomalias en entornos cloud computing, propor-
cionando un marco analitico comprehensivo que
facilite la seleccion e implementacion de algorit-
mos apropiados segun contextos especificos. La
investigacion emplea una metodologia cualitativa
con enfoque descriptivo bibliografico, fundamenta-
da en el andlisis sistematico de literatura cientifica
especializada publicada entre 2018 y 2024, inclu-
yendo el examen detallado de casos de estudio
que demuestran la aplicacion practica de estas
técnicas en entornos reales. Los hallazgos revelan
que la efectividad de los algoritmos varia significa-
tivamente segun el contexto de aplicacion, donde
técnicas como Isolation Forest destacan en el ma-
nejo de datos de alta dimensionalidad, alcanzan-
do niveles de precision del 99% en la deteccion
de fraudes cuando se implementan en conjunto
con herramientas de procesamiento distribuido.
Asimismo, se evidencia una tendencia hacia la im-
plementacion de soluciones hibridas que combi-
nan multiples técnicas, como demuestra el sistema
SAGE al integrar Redes Bayesianas Causales con
Autoencoders Variacionales para la identificacion
efectiva de problemas de rendimiento en sistemas
de microservicios. Finalmente, se establece que
la deteccion efectiva de anomalias en servicios
cloud requiere un enfoque adaptativo que combine
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multiples técnicas de aprendizaje no supervisado,
cuya seleccion debe basarse en las caracteristicas
especificas del entorno y los requisitos particulares
de cada implementacion. Esta investigacion no solo
contribuye al avance metodoldgico en el campo,
sino que también proporciona lineamientos practi-
cos para optimizar la seguridad y eficiencia de las
infraestructuras cloud computing.
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ABSTRACT

Early anomaly detection in cloud services has beco-
me a critical challenge due to the increasing com-
plexity of technological infrastructures. This study
aims to analyze and evaluate the effectiveness of
unsupervised learning techniques for anomaly de-
tection in cloud computing environments, providing
a comprehensive analytical framework to facilitate
the selection and implementation of appropriate
algorithms according to specific contexts. The re-
search employs a qualitative methodology with a
descriptive bibliographic approach, based on the
systematic analysis of specialized scientific literatu-
re published between 2018 and 2024, including a
detailed examination of case studies that demons-
trate the practical application of these techniques
in real-world environments. The findings reveal that
the effectiveness of algorithms varies significantly
according to the application context, where techni-
ques such as Isolation Forest excel in handling hi-
gh-dimensional data, achieving accuracy levels of
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99% in fraud detection when implemented in conjunction
with distributed processing tools. Likewise, there is eviden-
ce of a trend towards the implementation of hybrid solutions
that combine multiple techniques, as demonstrated by the
SAGE system, which integrates Causal Bayesian Networks
with Variational Autoencoders for the effective identification
of performance problems in microservices systems. Finally,
it is established that effective anomaly detection in cloud
services requires an adaptive approach that combines
multiple unsupervised learning techniques, the selection of
which should be based on the specific characteristics of
the environment and the particular requirements of each
implementation. This research not only contributes to me-
thodological advancement in the field but also provides
practical guidelines for optimizing the security and efficien-
cy of cloud computing infrastructures.
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INTRODUCCION

Las técnicas de aprendizaje no supervisado han experi-
mentado una transformacion exponencial en el panora-
ma tecnoldgico a nivel mundial, llegando a considerarse
como una herramienta fundamental para la comprension
de sistemas complejos en multiples disciplinas cienti-
ficas, a escala internacional (Acosta-Servin et al., 2025;
Casimiro- et al., 2025; Lavado-Rojas et al., 2025) estas
metodologias han revolucionado la capacidad de analisis
de datos en campos que comprenden desde la genémi-
ca hasta la ciberseguridad, permitiendo la identificacion
de patrones intrinsecos sin requerir etiquetado previo
de informacion (Priarone et al.,, 2024), por otro lado, el
aprendizaje no supervisado representa una aproximacion
metodoldgica que facilita la extraccion de conocimiento
en entornos caracterizados por alta incertidumbre y com-
plejidad computacional, transformando paradigmas tradi-
cionales de procesamiento de datos (Li, 2023).

El desarrollo de las tecnologias, actualmente ha poten-
ciado la relevancia de estas técnicas, particularmente
en infraestructuras cloud computing donde la gestion de
grandes volumenes de datos demanda aproximaciones
innovadoras para comprender comportamientos dinami-
cos, en este sentido, el crecimiento exponencial de ser-
vicios cloud, genera ecosistemas tecnolégicos cada vez
mas complejos y heterogéneos que requieren metodolo-
gias avanzadas de monitoreo y deteccion de anomalias
(Saikiran et al., 2024), razén por la cual, la comunidad
cientifica internacional reconoce que la implementacion
efectiva de técnicas de aprendizaje no supervisado
puede optimizar significativamente la eficiencia, segu-
ridad y resiliencia de infraestructuras computacionales
distribuidas.
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En el contexto latinoamericano, la adopcion de servicios
cloud ha experimentado un crecimiento significativo, ge-
nerando desafios Unicos en términos de seguridad y ges-
tion de infraestructuras tecnoldgicas, pafses como Brasil,
Argentina y Colombia han incrementado su inversion en
infraestructura digital, demandando soluciones especia-
lizadas para deteccion de anomalias que consideren las
particularidades regionales. Ademas, segun Jurado et al.
(2020), es fundamental desarrollar marcos analiticos que
tenga en cuenta las limitaciones de infraestructura y los
desafios especificos de escalabilidad que enfrentan las
microempresas en Latinoamérica, estas consideraciones
son esenciales para implementar tecnologias de seguri-
dad de la informaciéon que respondan a las necesidades
particulares de este sector.

La problematica central de la investigacion se enfoca en
la limitacion de las metodologias convencionales para de-
tectar anomalias en servicios cloud computing, particu-
larmente en su capacidad para adaptarse rapidamente a
patrones emergentes y contextos dinamicos, problemati-
Ca que se acentua considerando la naturaleza distribuida
y altamente escalable de los servicios cloud, donde los
métodos estadisticos clasicos pierden su efectividad ante
la complejidad de los datos y la variabilidad de los com-
portamientos computacionales. La investigacion busca
generar una evaluacion comprehensiva de técnicas de
aprendizaje no supervisado, proporcionando lineamien-
tos cientificos para optimizar la deteccion de comporta-
mientos atipicos en infraestructuras tecnologicas, el obje-
tivo fundamental radica en comprender las capacidades,
restricciones y potencial aplicabilidad de algoritmos no
supervisados en la identificacion temprana de eventos
criticos en servicios cloud.

El objetivo general de este estudio es analizar técnicas de
aprendizaje no supervisado para la deteccion efectiva de
anomalias en servicios cloud computing.

METODOLOGIA

La presente investigacion adopta un disefio cualitativo
con enfoque descriptivo bibliogréfico, fundamentado en
el anédlisis exhaustivo de literatura cientifica especializada
en técnicas de aprendizaje no supervisado para la detec-
cion de anomalias en servicios cloud. EI método princi-
pal empleado es la revision documental sistematica, que
ha permitido examinar y sintetizar un corpus significativo
de fuentes académicas, incluyendo articulos cientificos,
libros especializados y casos de estudio publicados en-
tre 2018 y 2024. Esta aproximacion metodolégica resulta
particularmente apropiada dado que el objetivo principal
de la investigacion es desarrollar una comprension pro-
funda de las capacidades y limitaciones de los algorit-
mos de aprendizaje no supervisado en contextos cloud,
para lo cual se ha realizado un anélisis interpretativo de
las fuentes, estableciendo conexiones conceptuales y



evaluando la aplicabilidad practica de las diferentes téc-
nicas estudiadas. La investigacion se estructura en dos
fases principales: primero, una exploracion comprehen-
siva de las bases tedricas y fundamentos metodoldgicos
del aprendizaje no supervisado en deteccion de anoma-
lfas; y segundo, un analisis detallado de casos de estu-
dio que ejemplifican la implementacion practica de estas
técnicas en entornos cloud reales.

El proceso de andlisis de datos se ha realizado median-
te una aproximacion cualitativa interpretativa, empleando
técnicas de analisis de contenido para identificar patro-
nes, tendencias vy relaciones significativas en la literatu-
ra examinada. Los resultados se han organizado y pre-
sentado mediante tablas comparativas que sintetizan
las caracteristicas, ventajas y desafios de los diferentes
algoritmos estudiados; asi como mediante el analisis de-
tallado de casos de estudio que proporcionan evidencia
empirica sobre la efectividad de estas técnicas en imple-
mentaciones reales. Esta metodologia ha permitido no
solo catalogar y describir las diferentes aproximaciones
técnicas disponibles, sino también desarrollar un marco
analitico que facilita la comprension de su aplicabilidad
en diferentes contextos de servicios cloud. El enfoque
descriptivo adoptado resulta particularmente valioso para
proporcionar una base soélida que permita a investigado-
res y profesionales seleccionar las técnicas mas apropia-
das segun sus necesidades especificas, contribuyendo
asi al avance tanto tedrico como préactico en el campo de
la deteccion de anomalias en entornos cloud.

DESARRROLLO

El aprendizaje no supervisado representa una aproxima-
cion metodoldgica fundamental en el campo de la inteli-
gencia artificial y el analisis de datos, caracterizada por
su capacidad para identificar estructuras inherentes sin
requerir etiquetado previo de informacion, esta técnica se
distingue por su potencial para descubrir patrones ocul-
tos, relaciones complejas y agrupaciones naturales den-
tro de conjuntos de datos multidimensionales (Almugati
et al., 2024), en el contexto de servicios cloud computing,
el aprendizaje no supervisado se configura como una he-
rramienta estratégica para comprender comportamientos
dinamicos y eventos atipicos en infraestructuras tecnolo-
gicas altamente complejas, la esencia de esta metodo-
logia radica en su capacidad para generar insights sin
intervencion humana directa, utilizando algoritmos que
exploran la estructura intrinseca de los datos mediante
técnicas de clustering, reducciéon dimensional y detec-
cion de anomalias.
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Consecuentemente, los servicios cloud computing emer-
gen como ecosistemas tecnoldgicos distribuidos que de-
mandan aproximaciones innovadoras para gestionar su
complejidad inherente, la infraestructura cloud se carac-
teriza por su naturaleza escalable, elastica y altamente
dinamica; lo que genera desafios significativos en térmi-
nos de monitoreo, seguridad y optimizacion de recursos
computacionales, en este contexto, la deteccion de ano-
malias se configura como un proceso critico para identifi-
car comportamientos desviados que puedan comprome-
ter la integridad, rendimiento y seguridad de los sistemas
(Almugati et al., 2024), las técnicas de aprendizaje no su-
pervisado proporcionan un marco metodolégico avanza-
do para analizar patrones complejos, identificar tenden-
cias emergentes y desarrollar estrategias proactivas de
gestion de infraestructura tecnolégica.

Las anomalias en los servicios cloud computing repre-
sentan desviaciones significativas de las normas estable-
cidas, lo que plantea riesgos para la seguridad vy la efi-
ciencia operativa (Liu et al., 2024), desde una perspectiva
técnica, las anomalias pueden manifestarse en multiples
dimensiones, incluyendo variaciones en consumo de re-
cursos, patrones de trafico atipicos, desviaciones en mé-
tricas de rendimiento y comportamientos estadisticamen-
te significativos que no siguen los modelos predictivos
tradicionales, la identificacion precisa de estas anomalias
requiere el desarrollo de algoritmos sofisticados capaces
de distinguir entre variaciones naturales y eventos real-
mente criticos, considerando la complejidad y heteroge-
neidad de los entornos cloud computing contemporaneos
(Demirbaga, 2024).

Por consiguiente, los algoritmos de clustering se presen-
tan como herramientas fundamentales en el proceso de
deteccion de anomalias, permitiendo agrupar elemen-
tos con caracteristicas similares y resaltar aquellos que
no se ajustan a los patrones predominantes (Oyelade et
al., 2019), técnicas como K-means, DBSCAN, Gaussian
Mixture Models y algoritmos jerarquicos proporcionan
aproximaciones matematicas para segmentar datos mul-
tidimensionales, identificando estructuras subyacentes
y elementos estadisticamente divergentes, la seleccion
del algoritmo de clustering mas apropiado depende de
multiples factores, incluyendo la naturaleza del conjunto
de datos, dimensionalidad, distribucion estadistica y ob-
jetivos especificos de analisis en el contexto de servicios
cloud computing (Velunachiyar & Sivakumar, 2023).

Una sintesis conceptual que facilite la comprension de
términos especializados en deteccion de anomalias
se presenta a continuacion en la Tabla 1. Glosario de
Términos Clave en Deteccion de Anomalias.



Tabla 1. Glosario de Términos Clave en Deteccidon de Ano-

malias.

Término

Definicion

Relevancia

Aprendiza-
je No Su-
pervisado

Técnica de machine
learning que identifica
patrones sin  etique-
tado previo de datos,
explorando estructuras
intrinsecas  mediante
agrupamiento y reduc-
cién dimensional (Al-
mugati et al., 2024).

Metodologfa funda-
mental para descubrir
patrones de anoma-
lias sin necesidad de
etiquetas previas en
entornos cloud.

Anomalia
en  Servi-
cios Cloud

Desviacion  estadisti-
camente  significativa
del comportamiento
normal en infraestruc-
turas computacionales
distribuidas (Liu et al.,
2024).

Objeto central de es-
tudio, representa el
fenédmeno que se bus-
ca identificar y carac-
terizar

Clustering

Técnica de agrupa-
miento que segmenta
datos en conjuntos con
caracteristicas simi-
lares (Oyelade et al.,
2019).

Método clave para
agrupar y distinguir
comportamientos tipi-
cos de anomalias en
servicios cloud

Servicios
Cloud
Computing

Infraestructura tecno-
|6gica distribuida que
proporciona  recursos
computacionales bajo
demanda (Huawei Te-
chnologies Co., 2025).

Contexto tecnolégico
especifico de aplica-
cion de las técnicas
de deteccion de ano-
malias

Deteccion
de Anoma-
lias

Proceso de identifica-

cion de patrones que
divergen significativa-
mente de un compor-
tamiento esperado (Al-
mugati et al., 2024).

Obijetivo principal de
la investigacion para
identificar desviacio-
nes en infraestructu-
ras cloud.

Algoritmos
No Super-
visados

Métodos computacio-

nales que extraen in-
formacion sin requerir
etiquetado previo de
datos (Almugati et al.,
2024).

Técnicas de analisis
para explorar patro-
nes de anomalias sin
intervencion manual.

Entropia
Computa-
cional

Medida de incertidum-
bre y complejidad en
sistemas de procesa-
miento de informacion
(Vadhan, 2019).

Indicador para cuan-
tificar la variabilidad
y  comportamientos
atipicos en servicios
cloud.

Reduccion
Dimensio-
nal

Técnica que simplifica
datos manteniendo ca-
racteristicas fundamen-
tales (Almugati et al.,,
2024).

Método para simpli-
ficar y caracterizar
conjuntos de datos
complejos de servi-
cios cloud.

Infraes-
tructura
Tecnologi-
ca

Conjunto de recursos

computacionales inter-
conectados que sopor-
tan servicios digitales
(Kraus et al., 2022).

Ambiente de anélisis
y aplicacion de técni-
cas de deteccion de
anomalias.
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Comportamiento esta-
disticamente divergen-
te de la norma estable-
cida (Almugati et al,
2024).

Elemento focal para
identificar y caracteri-
zar anomalias en en-
tornos cloud.

Patron Ati-
pico

La Teorfa de Sistemas Complejos constituye un marco
fundamental para comprender la dinamica de servicios
cloud computing, proporcionando una perspectiva holis-
tica sobre la interaccion de componentes tecnolégicos y
su comportamiento emergente (Karaca, 2022), esta teorfa
postula que los sistemas complejos exhiben propiedades
no lineales, auto organizaciéon y capacidad de adapta-
cién, elementos criticos para interpretar la evolucion de
infraestructuras tecnoldgicas distribuidas, la aplicacion
de principios de sistemas complejos en el contexto de
aprendizaje no supervisado permite desarrollar modelos
predictivos mas robustos, capaces de capturar la natura-
leza dinamica y evolutiva de los entornos cloud compu-
ting .

Seguidamente, la Teoria de la Informacidn inicialmente
desarrollada por Claude Shannon, establece las bases
matematicas para cuantificar la incertidumbre y comple-
jidad en sistemas de comunicacion y procesamiento de
datos, en el contexto de detecciéon de anomalias, esta
teoria proporciona herramientas para evaluar la entropia
de los datos, identificando desviaciones significativas
que pueden representar eventos atipicos o potenciales
amenazas en infraestructuras tecnolégicas, la medicion
de la informacion mutua (ll-agure & Attallah, 2019) y la
divergencia de Kullback-Leibler (Tekeoglu et al., 2019)
se configuran como técnicas avanzadas para analizar la
distribucion estadistica de datos en servicios cloud, faci-
litando la identificacion de patrones anémalos con mayor
precision.

La Teoria de redes complejas proporciona un marco
fundamental para el andlisis de infraestructuras de com-
putacion en la nube, modelando las complejas interrela-
ciones entre los componentes tecnoldgicos, este enfoque
permite identificar nodos criticos, patrones de conectivi-
dad y vulnerabilidades dentro del sistema, los algoritmos
derivados de la teoria de redes son esenciales para la
deteccion de anomalias, ya que facilitan el analisis de
grafos mediante el uso de métricas como la centralidad,
la modularidad y el coeficiente de agrupamiento, estas
métricas son cruciales para desentrafar la estructura
subyacente de los servicios en la nube, permitiendo una
comprension mas profunda de su funcionamiento y mejo-
rando la resiliencia del sistema frente a posibles fallos o
ataques (Liu et al., 2022).

La Teoria de Aprendizaje Estadistico proporciona fun-
damentos matematicos para desarrollar modelos predic-
tivos que generalicen efectivamente a partir de conjuntos



de datos limitados (Huang et al., 2018), esta teoria aborda
los desafios de sobreajuste y subajuste en algoritmos de
machine learning, estableciendo principios para selec-
cionar modelos que capturen la complejidad intrinseca
de los datos sin perder capacidad de generalizacion, en
el contexto de deteccién de anomalias, los principios de
regularizacion, validacion cruzada y seleccion de mode-
los se configuran como herramientas fundamentales para
garantizar la robustez de los algoritmos de aprendizaje no
supervisado, estos principios permiten desarrollar mode-
los que no solo se ajustan a los datos de entrenamiento,
sino que también demuestran una capacidad predictiva
consistente en conjuntos de datos no vistos (Zhouet al.,
2024).

La Teoria de Conjuntos Difusos representa una apro-
ximacion matematica para manejar la incertidumbre y
ambigledad inherente en sistemas complejos, supe-
rando las limitaciones de los enfoques binarios tradicio-
nales (Sissodia et al., 2025), esta teoria permite mode-
lar conceptos y relaciones que no pueden ser definidos
con precision absoluta, resultando especialmente Util en
la deteccion de anomalias donde los limites entre com-
portamientos normales y atipicos no son completamente
discretos, por otro lado, los algoritmos de légica difusa
utilizan variables linguisticas y funciones de pertenencia
para representar valores, lo que permite la interpretacion
de datos complejos y captura la naturaleza gradual de
las anomalias en los servicios de computacion en nube,
mejorando asi los procesos de toma de decisiones en la
administracion de recursos.

Consecuentemente, la Teoria de la Complejidad
Computacional analiza el poder intrinseco y las limita-
ciones de los recursos computacionales como el tiempo,
el espacio y la aleatoriedad, estableciendo limites funda-
mentales en el procesamiento de la informacion (Tian et
al., 2021), en el contexto de deteccion de anomalias, esta
teoria permite evaluar la eficiencia computacional de di-
ferentes algoritmos de aprendizaje no supervisado, con-
siderando métricas como tiempo de procesamiento, con-
sumo de memoria y escalabilidad, la comprension de la
complejidad computacional resulta critica para seleccio-
nar estrategias de detecciéon de anomalias que balanceen
precision y rendimiento en entornos cloud dinamicos.

La Teoria de Probabilidad y Procesos Estocasticos
proporciona herramientas matematicas esenciales para
modelar sistemas caracterizados por la aleatoriedad vy
la incertidumbre, siendo fundamental en la deteccion de
anomalias en los servicios de computacion en la nube,
esta teoria permite desarrollar modelos probabilisticos
que capturan la variabilidad inherente de los sistemas
tecnoldgicos, distinguiendo entre variaciones naturales y
eventos verdaderamente atipicos, lo que es crucial para
mantener la integridad y seguridad de los sistemas en
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entornos cloud (Qi et al., 2022), las distribuciones de pro-
babilidad, procesos de Markov y técnicas de inferencia
estadistica se configuran como aproximaciones avanza-
das para identificar comportamientos desviados con rigor
matematico.

Adicionalmente, la Teoria de sistemas adaptativos y de
control proporciona un marco solido para comprender y
administrar sistemas complejos que evolucionan dinami-
camente, particularmente en el contexto de infraestruc-
turas de nube resilientes, esta teoria hace hincapié en la
autoorganizacion, la adaptacion y el aprendizaje, que son
esenciales para que los sistemas respondan eficazmen-
te a los cambios ambientales (Pham & Kaneko, 2024),
los mecanismos de retroalimentacion, autorregulacion y
aprendizaje continuo se configuran como elementos cen-
trales para desarrollar estrategias de deteccion de ano-
malias que no solo identifiquen eventos atipicos, sino que
también faciliten la adaptacion proactiva de los servicios
cloud.

Anélisis Metodolégico de Algoritmos de Aprendizaje No
Supervisado para Deteccion de Anomalias en Servicios
Cloud

La deteccién de anomalias en servicios cloud es una ta-
rea critica para garantizar la seguridad y el rendimiento
de las infraestructuras tecnolégicas, los algoritmos de
aprendizaje no supervisado han demostrado ser herra-
mientas eficaces para identificar comportamientos atipi-
cos sin la necesidad de datos etiquetados, uno de los
algoritmos més destacados en la deteccion de anomalias
es el Isolation Forest (IF), que se basa en la construc-
cion de arboles de decision para aislar puntos de datos,
este método ha sido ampliamente estudiado y aplicado
debido a su capacidad para manejar grandes volumenes
de datos y su eficiencia computacional (Bouman et al.,
2023), estudios recientes han demostrado que el IF es
particularmente eficaz en la deteccion de anomalias en
datos de alta dimensionalidad, lo que lo hace ideal para
entornos cloud.

Otro algoritmo relevante es el k-Nearest Neighbors (kNN),
que identifica anomalias basandose en la densidad local
de los datos, este enfoque es Util para detectar anomalias
locales que pueden no ser evidentes en un andlisis glo-
bal, la simplicidad y efectividad del kNN lo han convertido
en una opcion popular en la investigacion y aplicacion
practica de la detecciéon de anomalias en servicios cloud
(Bouman et al., 2023), sin embargo, uno de los desafios
de KNN es su sensibilidad a la eleccion del parametro
k y la necesidad de un caélculo intensivo de distancias,
lo que puede ser computacionalmente costoso en gran-
des conjuntos de datos, a pesar de esto, su capacidad
para adaptarse a diferentes tipos de datos y su robustez
en la deteccion de anomalias lo hacen una herramienta



valiosa. Estudios recientes han investigado variantes del
kNN, como el uso de técnicas de reduccion de dimensio-
nalidad para mejorar su eficiencia y precision.

El Autoencoder, una red neuronal disefiada para apren-
der una representacion comprimida de los datos, también
ha sido ampliamente utilizado en la deteccion de anoma-
lias, son capaces de capturar patrones complejos en los
datos y detectar desviaciones significativas de estos pa-
trones, su capacidad para manejar datos no lineales y
su flexibilidad los hacen adecuados para una variedad
de aplicaciones en servicios cloud (Kadiyala et al., 2022),
ademas, pueden ser entrenados en datos no etiquetados,
lo que los hace ideales para escenarios donde la dispo-
nibilidad de datos etiquetados es limitada, la capacidad
de los autoencoders para aprender representaciones la-
tentes de los datos también permite una deteccién mas
precisa y robusta de las anomalias.

La Andlisis de Componentes Principales (PCA) es otra
técnica comunmente utilizada en la deteccion de anoma-
lias, reduce la dimensionalidad de los datos, facilitando
la identificacion de puntos de datos que se desvian sig-
nificativamente de la estructura principal, aunque PCA es
una técnica lineal, su simplicidad y efectividad la mantie-
nen relevante en el campo de la deteccién de anomalias
(Kadiyala et al., 2022), sin embargo, uno de los desafios
de PCA es su suposicion de linealidad, que puede no ser
adecuada para todos los tipos de datos, a pesar de esto,
PCA sigue siendo una herramienta valiosa debido a su
capacidad para simplificar datos complejos y mejorar la
interpretabilidad de los resultados.

El Clustering basado en densidad, como el algo-
ritmo DBSCAN (Density-Based Spatial Clustering of
Applications with Noise), es eficaz para identificar ano-
malfas en conjuntos de datos con estructuras complejas,
DBSCAN puede detectar grupos de datos de densidad
variable y aislar puntos de datos que no pertenecen a nin-
gun grupo, identificandolos como anomalias, este enfo-
que es particularmente Util en la deteccién de anomalias
en datos espaciales y temporales, donde las relaciones
entre los datos son cruciales, ademas, DBSCAN no re-
quiere especificar el numero de clusters de antemano, lo
que lo hace mas flexible y adaptable a diferentes tipos de
datos y escenarios (Bouman et al., 2023), investigacio-
nes recientes han explorado variantes de DBSCAN, como
HDBSCAN, que mejoran su capacidad para manejar da-
tos con estructuras ain mas complejas.

La Maquina de Soporte Vectorial (SVM) en su variante
de una clase (One-Class SVM) es otra técnica utilizada
para la deteccion de anomalias, este algoritmo aprende
una frontera que separa los datos normales de los ano-
malos, siendo particularmente Util en escenarios donde
las anomalias son raras y dificiles de etiquetar, la SVM
de una clase ha demostrado ser efectiva en la deteccion
de anomalias en datos de red y sistemas cloud, aunque,
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uno de los desafios de SVM es su sensibilidad a la elec-
cion de parametros y la necesidad de un ajuste cuidado-
SO para obtener resultados 6ptimos, a pesar de esto, su
capacidad para manejar datos de alta dimensionalidad
y su robustez en la deteccion de anomalias la hacen una
herramienta valiosa (Bouman et al., 2023).

El Modelo de Mezcla Gaussiana (GMM) es un enfoque
probabilistico que modela la distribucion de los datos
como una combinacion de multiples distribuciones gaus-
sianas, es Util para detectar anomalias al identificar pun-
tos de datos que tienen una baja probabilidad de perte-
necer a cualquiera de las distribuciones modeladas, este
enfoque es especialmente Util en la deteccion de anoma-
lias en datos continuos y de alta dimensionalidad, sin em-
bargo, uno de los desafios de GMM es su suposicion de
que los datos siguen una distribucion gaussiana, lo que
puede no ser adecuado para todos los tipos de datos (Lu
et al., 2024).

El Algoritmo de Clustering K-means también se utili-
za en la deteccion de anomalias, aunque su aplicacion
es mas limitada en comparacion con otros métodos.
K-means agrupa los datos en k clusters y los puntos de
datos que estan lejos de cualquier centro de cluster se
consideran anomalias. Este método es simple y eficiente,
pero puede no ser adecuado para datos con estructu-
ras complejas (Ahmed-Rana, 2024), ademas, K-means
requiere especificar el niumero de clusters de antemano,
lo que puede ser un desafio en escenarios donde el nu-
mero optimo de clusters no es conocido, a pesar de esto,
K-means sigue siendo una herramienta popular debido a
su simplicidad y eficiencia.

La Red Neuronal de Crecimiento Competitivo (GNG) es
una técnica menos comun pero efectiva para la deteccion
de anomalias, es una red neuronal que se adapta dina-
micamente a la estructura de los datos, permitiendo la
identificacion de anomalias a través de la evolucion de la
red, este enfoque es particularmente Util en la deteccion
de anomalias en datos no estacionarios, sin embargo,
uno de los desafios de GNG es su complejidad y la ne-
cesidad de un ajuste cuidadoso de los parametros para
obtener resultados optimos, aun asi, su capacidad para
adaptarse a diferentes tipos de datos y su robustez en la
deteccion de anomalias la hacen una herramienta valiosa
(Alalkawi et al., 2023).

El Algoritmo Subespacial de Anomalias (SSA) es una
técnica avanzada que combina la reduccion de dimen-
sionalidad con la deteccion de anomalias, identifica
subespacios en los que las anomalias son mas eviden-
tes, mejorando la precision de la deteccion, este enfoque
es util en la deteccion de anomalias en datos de alta di-
mensionalidad y complejidad, sin embargo, uno de los
desafios de SSA es su complejidad y la necesidad de un
ajuste cuidadoso de los parametros para obtener resulta-
dos Optimos, a pesar de esto, su capacidad para mejorar



la precision de la deteccion de anomalias lo hace una he-
rramienta valiosa en la investigacion y aplicacion practica
(Mandrikova et al., 2023).

Finalmente, el Algoritmo de Deteccion de Anomalias
Basado en Graficos (GAD) utiliza estructuras de grafos
para modelar las relaciones entre los datos y detectar
anomalias, es eficaz en la deteccion de anomalias en
datos de red y sistemas distribuidos, donde las relacio-
nes entre los datos son cruciales, lo que ha demostrado
ser particularmente Util en la deteccion de anomalias en
servicios cloud, donde la interconexion y la dependencia
entre los componentes del sistema pueden presentar de-
safios significativos, pero uno de los desafios de GAD es
su complejidad y la necesidad de un ajuste cuidadoso de
los parametros para obtener resultados 6ptimos, a pesar
de esto, su capacidad para modelar relaciones comple-
jas'y mejorar la precision de la deteccion de anomalias lo
hace una herramienta valiosa (Ekle & Eberle, 2024).

La deteccion de anomalias en servicios cloud es esencial
para garantizar la seguridad y el rendimiento en entornos
tecnolégicos complejos la Tabla 2 sintetiza las principales
caracteristicas, ventajas y desafios de los algoritmos an-
tes detallados:

Tabla 2. Andlisis Metodoldgico de Algoritmos de Apren-
dizaje No Supervisado para Deteccién de Anomalias en
Servicios Cloud.

- Requiere pocos da-
tos etiquetados

Algoritmo Ventajas Desafios
- FEficiente  com- L
Isolation |putacionalmente ;ja't\gznoéoﬁreggg%ngg
Forest (IF) | - Ideal para datos de compleias
alta dimensionalidad pel
k-Nearest ;ﬂa"agetecta Ioc%?gs_ -Sensible al parametrok
Neighbors Adaptabl disti - Alto costo computa-
(kNN) | fcaptable @ Gisineg oog)
tos tipos de datos
- Captura  patro-
nes complejos | - Requiere gran ca-
Autoenco- | - Ideal para da-|pacidad de cémputo
der tos no lineales | - Mayor complejidad en

implementacion

PCA

- Simplifica da-
tos complejos
- Féacil interpretacion

- Suposicion
de linealidad
- Menor precision en
datos no lineales

DBSCAN

- Detecta estruc-
turas complejas
- No requiere predefi-
nir el numero de clus-
ters

- Sensible a paréa-
metros de densidad
- No ideal para datos
con ruido extremo

One-Class
SVM

- Eficaz en datos de
alta dimensionalidad
- Util para escenarios
con pocas anomalias

- Sensible al ajus-
te de parametros
- Alto costo computa-
cional
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K-means |- Simplicidad y efi-f =y 000 brecision en
ciencia
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Red Neu-
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Creci- tos no estacionarios | jo de parametros
miento - Robusta en detec- | - Alta complejidad com-
Competiti- | cion de anomalias putacional
vo (GNG)
- Precision mejorada |-  Ajuste  complejo
SSA para alta dimensiona- | - Alta demanda de re-
lidad Cursos
- Modela relacio- | - Alta compleji-
GAD nes complejas | dad computacional
- Util en sistemas dis- | - Ajuste cuidadoso de
tribuidos parametros

Para complementar el marco tedrico y proporcionar
evidencia empirica sobre la aplicacion préactica de las
Técnicas de Aprendizaje No Supervisado para Deteccion
de Anomalias en Servicios Cloud, es pertinente analizar
casos de estudio que demuestren la implementacion
exitosa.

Caso #1:

Arquitectura en Tiempo Real para la Deteccion de
Fraude en Transacciones Digitales (Hanae et al., 2023)

« Objetivo: Proponer una arquitectura en tiempo
real para detectar fraudes en transacciones digitales
utilizando analisis de comportamiento y técnicas de
big data.

« Métodos: Combinacion de herramientas como
Spark, Kafka y el algoritmo de aprendizaje automatico
Isolation Forest (IF) para la deteccion de anomalias.

+ Resultados: Precision del 99% y precision del 87%
en la deteccion de fraudes en un conjunto de datos
significativo.

Caso #2:

Detecciéon de anomalias utilizando K-Means y LSTM
para el mantenimiento predictivo de plantas fotovoltai-
cas a gran escala (Zulfauzi et al., 2023).

- Objetivo: Mejorar la deteccion de fallos en plantas
solares mediante técnicas de aprendizaje automatico.

+ Métodos: Se utilizd K-Means para agrupar datos y
LSTM para detectar anomalias en la corriente eléctrica.

+ Resultados: LSTM mostré mayor precisién y menor
error relativo en comparacion con redes neuronales
artificiales (ANN).



« Conclusién: La combinacién de K-Means y LSTM
optimiza el mantenimiento predictivo, reduciendo cos-
tos y mejorando la eficiencia.

Caso #3:

SAGE - Habilitando la Depuraciéon Practica del Ren-
dimiento en la Nube con Aprendizaje No Supervisado
(Gan et al., 2022)

+ Obijetivo: Desarrollar una solucion eficaz para identi-
ficar y solucionar problemas de rendimiento en siste-
mas complejos de microservicios en la nube, el en-
foque es utilizar técnicas de aprendizaje automatico
no supervisado para analizar grandes cantidades de
datos de rendimiento sin la necesidad de una etique-
tacion manual previa.

* Meétodos: Este sistema utiliza dos técnicas clave de
aprendizaje no supervisado:

» Redes Bayesianas Causales: Estas redes permi-
ten modelar las relaciones de causa y efecto entre
diferentes componentes del sistema, lo que ayuda
a identificar qué microservicio esta causando un
problema especifico.

» Autoencoders Variacionales Graficos: Estas re-
des reconstruyen los datos de entrada y detec-
tan anomalias que pueden indicar problemas de
rendimiento.

* Resultados: Los resultados del estudio demuestran
que Sage es altamente efectivo en la identificacion de
las causas raiz de los problemas de rendimiento en
sistemas de microservicios, al analizar los datos de
rendimiento de manera no supervisada, SAGE puede:

» ldentificar con precision los microservicios pro-
blematicos: Al modelar las relaciones causales
entre los componentes del sistema, Sage puede
seflalar directamente al culpable de un problema
de rendimiento.

» Detectar anomalias en los datos: Los autoenco-
ders variacionales graficos permiten a Sage iden-
tificar patrones inusuales en los datos que pueden
indicar problemas subyacentes.

» Reducir el tiempo de resolucién de problemas:
Al automatizar el proceso de identificacion de pro-
blemas, Sage permite a los ingenieros de software
resolver los problemas de rendimiento de manera
mas rapida y eficiente.

» Conclusion: El estudio concluye que el aprendi-
zaje no supervisado es una herramienta poderosa
para la depuracion del rendimiento en sistemas de
microservicios en la nube, SAGE, demuestra que
es posible automatizar la identificacion de proble-
mas de rendimiento sin la necesidad de una inter-
vencion humana significativa, al utilizar técnicas de
aprendizaje automéatico avanzadas, puede ayudar
a las organizaciones a mejorar la confiabilidad y el
rendimiento de sus aplicaciones en la nube.
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El andlisis metodoldgico exhaustivo de las técnicas de
aprendizaje no supervisado para la deteccion de anoma-
lfas en servicios cloud ha revelado patrones significativos
en términos de efectividad y aplicabilidad, la investiga-
cién de las fuentes bibliograficas demuestra una clara
evolucion en la sofisticacion de los algoritmos, desde mé-
todos tradicionales como K-means hasta aproximaciones
mas avanzadas como Autoencoders y SAGE, los resulta-
dos del primer caso de estudio documentan una preci-
sion del 99% y una exactitud del 87% en la deteccion de
fraudes mediante la implementacion de Isolation Forest
en conjunto con herramientas de procesamiento distribui-
do como Spark y Kafka, evidenciando la efectividad de
los enfoques hibridos en entornos cloud.

El andlisis de los casos de estudio revela una tenden-
cia hacia la implementacion de soluciones que combi-
nan multiples técnicas de aprendizaje no supervisado.
El caso del sistema SAGE demuestra la efectividad de
combinar Redes Bayesianas Causales con Autoencoders
Variacionales para la identificacion de problemas de ren-
dimiento en sistemas de microservicios. El segundo caso
de estudio confirma que la combinacion de K-Means y
LSTM resulta mas efectiva que las redes neuronales artifi-
ciales tradicionales para la deteccion de anomalias en el
mantenimiento predictivo de plantas fotovoltaicas.

Los resultados indican que la efectividad de los algorit-
mos varia segun el contexto especifico de aplicacion, se
evidencia también, que técnicas como DBSCAN son par-
ticularmente efectivas para datos con estructuras com-
plejas, mientras que Isolation Forest destaca en el manejo
de datos de alta dimensionalidad, esta variabilidad en el
rendimiento subraya la importancia de seleccionar los al-
goritmos en funcion de las caracteristicas especificas del
entorno cloud y los objetivos particulares de la deteccion
de anomalias.

CONCLUSIONES

La deteccion de anomalias en servicios cloud utilizando
técnicas de aprendizaje no supervisado representa un
campo de investigacion dinamico y en constante evolu-
cion, los algoritmos discutidos en este anélisis metodolé-
gico proporcionan una base sélida para el desarrollo de
sistemas de deteccion de anomalias robustos y eficien-
tes, la seleccion del algoritmo adecuado depende de las
caracteristicas especificas de los datos y del entorno de
aplicacioén, 1o que subraya la importancia de un anélisis
bibliografico comprehensivo y actualizado, esta perspec-
tiva fundamental se alinea con los hallazgos del andlisis
metodolégico realizado, donde algoritmos como Isolation
Forest, Autoencoders y DBSCAN han demostrado capa-
cidades excepcionales para identificar patrones anéma-
los sin requerir etiquetado previo de datos, caracteristica
esencial en entornos cloud dindmicos y complejos.



La efectividad de estos algoritmos varia segun el contexto
de aplicacion, donde factores como la dimensionalidad
de los datos, la escalabilidad del sistema y los requisitos
de rendimiento juegan un papel crucial en la seleccion
de la técnica mas apropiada, respondiendo asi al primer
objetivo especifico de la investigacion, el analisis exhaus-
tivo de casos de estudio ha proporcionado evidencia em-
pirica sdlida sobre la aplicacion exitosa de técnicas de
aprendizaje no supervisado en entornos cloud, cumplien-
do con el segundo objetivo especifico de la investigacion.

Los casos analizados, incluyendo la arquitectura en tiem-
po real para la detecciéon de fraude en transacciones di-
gitales y el sistema SAGE para la depuracion del rendi-
miento en la nube, demuestran que la implementacion de
estas técnicas puede alcanzar niveles de precision nota-
bles en la deteccion de anomalias, especialmente cuan-
do se emplean enfoques hibridos que combinan multiples
algoritmos, estos resultados validan la aplicabilidad prac-
tica de las metodologias estudiadas y su capacidad para
mejorar significativamente la seguridad y eficiencia de los
servicios cloud, proporcionando evidencia tangible de su
efectividad en escenarios del mundo real.

De manera general, se concluye que la deteccion efecti-
va de anomalias en servicios cloud requiere un enfoque
adaptativo que combine multiples técnicas de aprendi-
zaje no supervisado, la investigacion demuestra que no
existe una solucién Unica que se adapte a todos los esce-
narios, sino que la efectividad depende de una seleccion
cuidadosa de algoritmos basada en las caracteristicas
especificas del entorno cloud y los requisitos particulares
de cada implementacion, esta conclusion tiene implica-
ciones significativas para el desarrollo futuro de sistemas
de deteccion de anomalias, sugiriendo la necesidad de
marcos de trabajo flexibles que puedan adaptarse a la
naturaleza dinamica y evolutiva de las infraestructuras
cloud computing.

Las limitaciones identificadas en los métodos actuales
y los desafios emergentes en el campo de la deteccion
de anomalias sefialan direcciones prometedoras para
investigaciones futuras, se recomienda profundizar en el
desarrollo de técnicas hibridas que combinen el aprendi-
zaje no supervisado con otros enfoques de inteligencia
artificial, asi como en la optimizacion de algoritmos para
mejorar su eficiencia computacional en entornos cloud de
gran escala, adicionalmente, resulta fundamental explorar
la integracion de técnicas de procesamiento en tiempo
real y la adaptacion dinamica de parametros para mejo-
rar la capacidad de respuesta ante anomalias emergen-
tes, estas recomendaciones establecen una base sélida
para futuras investigaciones en el campo, contribuyendo
al desarrollo continuo de soluciones mas efectivas para la
deteccion de anomalias en servicios cloud.
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