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RESUMEN

La presente investigacion descriptiva-correlacio-
nal caracteriza los mecanismos de verificacion de
integridad implementados en sistemas de almace-
namiento distribuido basados en blockchain para
infraestructuras criticas y analiza las técnicas de
escalabilidad aplicadas en estos contextos opera-
cionales. El estudio emplea metodologia de sintesis
sistematica de literatura especializada, analizando
28 fuentes que documentan implementaciones rea-
les en sectores criticos durante periodos operacio-
nales de 12 meses. Los hallazgos revelan que exis-
te compensacion fundamental entre complejidad
criptografica de algoritmos de consenso y eficien-
cia operacional del sistema, donde mecanismos
de prueba de participacion hibrida representan el
enfoque mas adoptado mientras que sistemas con
Entornos de Ejecucion Confiables demuestran ren-
dimiento superior. Las técnicas de fragmentacion
muestran efectividad significativa para escalabi-
lidad horizontal, con correlaciones robustas entre
optimizaciones de hardware especializado y reduc-
cion de sobrecarga computacional. La investiga-
cion establece marcos conceptuales para decisio-
nes arquitecténicas informadas en infraestructuras
criticas, proporcionando fundamento empirico para
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seleccion de tecnologias blockchain basandose en
requisitos especificos de rendimiento, seguridad y
disponibilidad operacional.
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bilidad, consenso distribuido.

ABSTRACT

This descriptive-correlational research characteri-
zes integrity verification mechanisms implemented
in blockchain-based distributed storage systems
for critical infrastructures and analyzes scalability
techniques applied in these operational contexts.
The study employs systematic literature synthesis
methodology, analyzing 28 specialized sources do-
cumenting real implementations in critical sectors
during 12-month operational periods. Findings re-
veal fundamental trade-offs between cryptographic
complexity of consensus algorithms and system
operational efficiency, where Hybrid Proof of Stake
mechanisms represent the most adopted approach
while systems with Trusted Execution Environments
demonstrate superior performance. Sharding tech-
niques show significant effectiveness for horizontal
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scalability, with robust correlations between specialized
hardware optimizations and computational overhead re-
duction. The research establishes conceptual frameworks
for informed architectural decisions in critical infrastruc-
tures, providing empirical foundation for blockchain tech-
nology selection based on specific requirements for per-
formance, security, and operational availability. Results
contribute theoretical understanding of distributed systems
while offering practical guidance for technology architects,
system administrators, and organizational decision-makers
responsible for critical infrastructure implementations requi-
ring high integrity guarantees and operational resilience.

Keywords:

Distributed storage, blockchain, integrity verification, criti-
cal infrastructures, scalability, distributed consensus.

INTRODUCCION

La gestion de datos en infraestructuras tecnolégicas criti-
cas enfrenta desafios fundamentales que trascienden las
capacidades de los sistemas de almacenamiento tradi-
cionales, constituyendo una situacion problematica gene-
ral que demanda soluciones tecnolégicas que garanticen
simultaneamente integridad, disponibilidad y resistencia
a manipulaciones maliciosas en entornos donde la falla
operacional tiene consecuencias criticas (Khalid et al.,
2023), las organizaciones que operan infraestructuras en
la nube criticas, incluyendo sectores financieros, sanita-
rios y de servicios esenciales, requieren sistemas de al-
macenamiento que mantengan la confiabilidad operacio-
nal mientras procesan volumenes masivos de informacion
sensible bajo condiciones de alta demanda y potenciales
amenazas de seguridad (Liu, 2023).

Esta necesidad ha revelado las limitaciones estructurales
de arquitecturas centralizadas, particularmente su vulne-
rabilidad inherente a puntos Unicos de falla, dependencia
de autoridades centralizadas para verificacion de inte-
gridad y susceptibilidad a ataques dirigidos que pueden
comprometer la totalidad del sistema de almacenamiento
(Alhazmi et al., 2022), en consecuencia, los sistemas de
almacenamiento distribuido emergen como una respues-
ta arquitectonica a estas limitaciones, distribuyendo da-
tos y responsabilidades de verificacion a través de mul-
tiples nodos independientes para crear infraestructuras
inherentemente méas resilientes, sin embargo, la imple-
mentacion efectiva de estos sistemas en contextos cri-
ticos requiere comprension profunda de como diferentes
mecanismos técnicos interactuan para influir en variables
operacionales fundamentales como latencia de acce-
so, rendimiento sostenido y sobrecarga de verificacion
(Sasikumar et al., 2023). La tecnologia blockchain pro-
porciona el marco criptografico y de consenso necesario
para implementar verificacion de integridad distribuida,
pero su aplicacion practica en infraestructuras criticas
presenta compensaciones complejas entre garantias de
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seguridad y rendimiento operacional que requieren ca-
racterizacion sistematica.

La contextualizacion especifica del fendbmeno tecnolo-
gico revela que los sistemas de almacenamiento distri-
buido basados en blockchain constituyen una evolucion
tecnologica que redefine fundamentalmente como las
infraestructuras criticas gestionan, verifican y protegen
datos esenciales para operaciones continuas, estos sis-
temas implementan arquitecturas donde la verificacion
de integridad de datos ocurre mediante mecanismos de
consenso criptogréafico distribuidos entre multiples no-
dos independientes, eliminando la dependencia en au-
toridades centralizadas de confianza mientras mantienen
consistencia global de datos (Zhang & Datta, 2023), la
caracteristica definitoria de estos sistemas radica en su
capacidad para garantizar inmutabilidad de datos me-
diante protocolos de verificacion distribuida, donde cada
operacion de almacenamiento debe ser validada cripto-
graficamente por una mayoria de participantes en la red
antes de ser registrada permanentemente en el registro
distribuido (Berger et al., 2023).

En el contexto especifico de infraestructuras en la nube
criticas, estos sistemas deben satisfacer requisitos ope-
racionales estrictos que incluyen latencia predecible para
acceso a datos, rendimiento sostenido bajo condiciones
de carga variables, disponibilidad continua sin interrup-
ciones planificadas y capacidad de recuperacion auto-
matica ante fallos de componentes individuales (Xu et al.,
2021), lo que implica qué, la implementacion exitosa re-
quiera que los mecanismos de verificacion de integridad
blockchain operen eficientemente sin introducir latencia
inaceptable u sobrecarga de recursos que pudiera com-
prometer las demandas de rendimiento en tiempo real de
aplicaciones criticas (Gai et al., 2022), esta tensién funda-
mental entre las garantias robustas de seguridad propor-
cionadas por los mecanismos de consenso blockchain y
los requisitos estrictos de rendimiento de las operaciones
de infraestructura critica constituye el nucleo del fenéme-
no tecnoldgico que requiere caracterizacion sistematica.

La identificacion progresiva de aspectos especificos del
fendmeno que requieren mejor comprension revela multi-
ples dimensiones técnicas de los sistemas de almacena-
miento distribuido basados en blockchain que permane-
cen insuficientemente caracterizadas para su aplicacion
efectiva en infraestructuras criticas, los mecanismos de
verificacion de integridad implementados presentan con-
siderable diversidad técnica, abarcando desde protoco-
los de consenso tradicionales como prueba de trabajo
hasta enfoques especializados como prueba de recupe-
rabilidad y mecanismos de consenso hibridos, cada uno
con caracteristicas operacionales distintas que impac-
tan de manera diferente el rendimiento del sistema bajo
las restricciones de infraestructura critica (Zhou et al.,
2022), esta variabilidad en enfoques técnicos y sus co-
rrespondientes caracteristicas operacionales permanece



incompletamente documentada, particularmente respec-
to a su comportamiento en entornos de produccion don-
de las aplicaciones criticas imponen requisitos estrictos
de rendimiento.

Las técnicas de escalabilidad empleadas para optimi-
zar el rendimiento de estos sistemas demuestran com-
pensaciones complejas que afectan simultaneamente la
seguridad criptogréfica y la eficiencia operacional del
sistema global, mientras que estrategias como fragmen-
tacion dinamica, protocolos de consenso en capas Yy
optimizaciones a nivel de protocolo exhiben variaciones
significativas en efectividad dependiendo de contextos
especificos de implementacion y los requisitos operacio-
nales particulares de cada despliegue de infraestructura
critica (Dhulavvagol et al., 2023), la comprension actual
de como estas técnicas correlacionan con métricas espe-
cificas de rendimiento en sistemas operacionales perma-
nece fragmentada, obstaculizando la toma de decisiones
informadas para arquitectos de infraestructura responsa-
bles de desplegar estos sistemas en contextos criticos
(Taher et al., 2024).

La interaccion entre diferentes componentes arquitecto-
nicos de estos sistemas, incluyendo capas de comunica-
cion de red, implementaciones de protocolos de consen-
S0 y mecanismos de almacenamiento distribuido, genera
patrones de comportamiento complejos que influyen di-
rectamente en la viabilidad operacional para aplicacio-
nes criticas, donde estos patrones de interacciéon y sus
efectos en variables operacionales clave como latencia
de verificacion, rendimiento sostenido y utilizacion de
recursos bajo condiciones de carga variables requieren
analisis sistematico para informar decisiones arquitecto-
nicas apropiadas en contextos de infraestructura critica
(Xie et al., 2025).

La revision de estudios previos que han abordado as-
pectos relacionados revela que los estudios existentes
han implementado blockchain en sistemas de almacena-
miento desde perspectivas diversas, estableciendo fun-
damentos técnicos importantes mientras revelan vacios
significativos en la comprension integral del fendmeno
operacional, Chen et al. (2022) desarrollaron un esquema
de auditoria publica descentralizada que utiliza tecnolo-
gia blockchain para eliminar la dependencia en auditores
terceros, demostrando viabilidad técnica de verificacion
distribuida pero sin caracterizar comprehensivamente el
impacto en rendimiento operacional bajo condiciones de
carga de infraestructura critica, donde el trabajo docu-
mentd implementacion exitosa de auditoria basada en
blockchain, pero limitd el andlisis a validacion de seguri-
dad sin explorar correlaciones comprehensivas con varia-
bles de escalabilidad.

Por otro lado, Duan et al. (2022), propusieron un marco
de proteccion de integridad para computacion en el bor-
de que integra mecanismos de verificacion blockchain,
enfocandose principalmente en prueba de seguridad y
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validacion experimental, pero sin exploracion compre-
hensiva de correlaciones con variables de escalabilidad
operacional, mientras que Feng et al. (2023); y Zhang &
Datta (2023) han explorado esquemas de encriptacion
basada en atributos combinados con blockchain para
compartir datos de manera segura, proporcionando co-
nocimientos valiosos sobre mecanismos criptograficos
pero concentrandose principalmente en aspectos de pri-
vacidad mas que en caracterizacion comprehensiva de
comportamiento operacional en infraestructuras criticas.

La investigacion mas reciente por Guo et al. (2022) res-
pecto a implementacion de FileDAG y Sharma & Kaur
(2023) abordando escenarios multi-inquilino ha comenza-
do a plantear desafios de escalabilidad mediante técnicas
como de duplicacion a nivel de archivo y arquitecturas
multi-inquilino a prueba de manipulacion, respectivamen-
te, cuyos hallazgos sugieren considerable variabilidad en
rendimiento dependiendo de configuracion especifica del
sistema y caracteristicas de carga de trabajo, pero estos
estudios han empleado principalmente enfoques experi-
mentales que podrian no reflejar completamente realida-
des operacionales de entornos de infraestructura critica
en produccion, de manera similar, estudios longitudina-
les por Gousteris et al. (2023); y Khalid et al. (2023) han
proporcionado revisiones comprehensivas de redes de
almacenamiento basadas en blockchain e implementa-
ciones de almacenamiento distribuido seguro en la nube,
respectivamente, estableciendo fundamentos taxonémi-
cos importantes para comprender diferentes enfoques
técnicos pero con enfoque limitado en caracterizacion
sistematica de patrones de comportamiento operacional
especificos para contextos de infraestructura critica.

El vacio de conocimiento claramente articulado evidencia
que, a pesar de los avances documentados en la literatura
especializada, persiste un vacio fundamental en la com-
prension sistematica de como los diferentes mecanismos
de verificacién de integridad implementados mediante
tecnologia blockchain en sistemas de almacenamiento
distribuido correlacionan especificamente con variables
criticas de rendimiento operacional en contextos reales
de infraestructuras criticas, los estudios existentes tipica-
mente abordan estos aspectos técnicos, enfocandose en
caracterizacion detallada de mecanismos de verificacion
especificos o evaluando rendimiento bajo condiciones
experimentales controladas, pero raramente combinando
ambos enfoques de manera integrada para proporcionar
comprension comprehensiva del fenémeno operacional
completo.

Los objetivos de investigacion estan orientados por un
lado hacia caracterizacion de los mecanismos de verifi-
cacion de integridad de datos implementados mediante
tecnologia blockchain en sistemas de almacenamien-
to distribuido, identificando sus caracteristicas técnicas
fundamentales, patrones de implementacion prevalentes,
variables operacionales especificas que determinan su



comportamiento y taxonomias de enfoques técnicos em-
pleados en infraestructuras criticas para garantizar inte-
gridad de datos mientras mantienen requisitos de rendi-
miento operacional. El segundo objetivo especifico busca
analizar las técnicas de escalabilidad y optimizacion de
rendimiento en sistemas de consenso blockchain apli-
cados a infraestructuras de almacenamiento distribuido
criticas, examinando sistematicamente las correlaciones
entre diferentes enfoques técnicos y métricas especifi-
cas de rendimiento operacional, identificando patrones
de comportamiento bajo condiciones de carga variables,
y caracterizando compensaciones entre optimizaciones
de escalabilidad y confiabilidad del sistema en contextos
operacionales criticos.

La justificacion de la relevancia establece que la com-
prension profunda de estos sistemas tecnolégicos cons-
tituye una contribuciéon fundamental para el avance tanto
del entendimiento tedrico como de la implementacion
practica de tecnologias de infraestructura distribuida en
contextos criticos, desde una perspectiva tedrica, la ca-
racterizacion sistematica de mecanismos de verificacion
y técnicas de escalabilidad contribuye al desarrollo de
marcos conceptuales robustos para disefiar infraestruc-
turas descentralizadas resilientes que pueden operar
efectivamente bajo restricciones operacionales criticas
(Gousteris et al., 2023), esta contribucion tedrica facilita
la evolucion de principios de disefio que pueden ser apli-
cados a través de diversas aplicaciones de dominio que
requieren simultaneamente garantias de alta integridad y
requisitos estrictos de rendimiento.

De manera similar, desde una perspectiva practica,
profesionales responsables de disefiar, implementar vy
mantener sistemas de infraestructura critica requieren
comprension basada en evidencia de como diferentes
enfoques técnicos impactan el rendimiento operacional
para tomar decisiones arquitecténicas informadas que
equilibren requisitos de seguridad con necesidades de
eficiencia operacional (Liu et al., 2023); mientras que or-
ganizaciones que invierten en soluciones de almacena-
miento basadas en blockchain necesitan conocimiento
comprehensivo de compensaciones entre garantias de
seguridad y rendimiento operacional para optimizar inver-
siones de infraestructura mientras aseguran cumplimien-
to con requisitos operacionales criticos que no pueden
ser comprometidos.

La relevancia de esta investigacion se extiende mas alla
de aplicaciones técnicas inmediatas, contribuyendo al en-
tendimiento mas amplio de como tecnologias distribuidas
emergentes pueden ser efectivamente desplegadas en
contextos donde falla operacional o degradacion de ren-
dimiento tiene implicaciones significativas operacionales,
econdmicas y de seguridad, donde los conocimientos de-
rivados de esta caracterizacion sistematica pueden infor-
mar decisiones de politica basadas en evidencia, desa-
rrollo de estandares de industria y decisiones estratégicas
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de inversion en tecnologias de infraestructura distribuida,
facilitando finalmente adopcion mas amplia de soluciones
descentralizadas robustas para aplicaciones criticas que
tradicionalmente han dependido de arquitecturas centra-
lizadas con sus limitaciones inherentes de vulnerabilidad.

Los fundamentos conceptuales y tedricos que enmarcan
el fendmeno tecnoldgico de sistemas de almacenamiento
distribuido basados en blockchain se construyen sobre la
convergencia de multiples disciplinas tecnoldgicas que
incluyen criptografia aplicada, sistemas distribuidos, teo-
ria de consenso, y arquitecturas de infraestructura critica,
la base conceptual fundamental establece que estos sis-
temas representan una evolucion paradigmatica desde
arquitecturas centralizadas hacia modelos distribuidos
donde la confianza se establece mediante mecanismos
criptograficos y protocolos de consenso mas que a tra-
vés de autoridades centralizadas (Khalid et al., 2023).
La teoria de sistemas distribuidos proporciona el marco
fundamental para comprender cémo multiples nodos in-
dependientes pueden mantener consistencia de datos y
coordinar operaciones sin depender de un controlador
central, mientras que la criptografia aplicada establece
los principios matematicos que garantizan integridad, au-
tenticidad e inmutabilidad de datos almacenados a traves
de la red distribuida (Zhang et al., 2022).

Los fundamentos tedricos incorporan ademas principios
de tolerancia a fallas bizantinas, que abordan especifi-
camente el desafio de mantener operacion correcta del
sistema incluso cuando algunos nodos participantes se
comportan de manera maliciosa o experimentan fallos ar-
bitrarios, estableciendo limites tedricos para el nimero de
nodos maliciosos que el sistema puede tolerar mientras
mantiene propiedades de correccion y vivacidad (Berger
et al., 2023), esta base tedrica se complementa con prin-
cipios de teoria de juegos aplicados a sistemas de incen-
tivos distribuidos, donde los mecanismos de consenso
deben disefiarse para alinear incentivos individuales de
participantes con objetivos colectivos de mantenimien-
to de integridad y disponibilidad del sistema, creando
marcos econémicos que fomenten participacion honesta
mientras penalizan comportamiento malicioso (Gai et al.,
2022).

Las taxonomias, clasificaciones y marcos existentes para
entender el area de estudio revelan una estructura con-
ceptual compleja que categoriza diferentes enfoques
técnicos basados en multiples dimensiones de caracte-
risticas operacionales y arquitectonicas. La taxonomia
fundamental de protocolos de consenso blockchain dis-
tingue entre enfoques basados en pruebas, basados en
votacion, y mecanismos hibridos, donde protocolos ba-
sados en pruebas como Prueba de Trabajo y Prueba de
Participacion requieren que los participantes demuestren
cierta forma de compromiso o inversion antes de poder
participar en el proceso de consenso, mientras que pro-
tocolos basados en votacion como tolerancia préactica a



fallas bizantinas dependen de comunicacion explicita y
votacion entre participantes conocidos para lograr acuer-
do sobre estado del sistema (Zhou et al., 2022).

Los marcos de clasificacion arquitectonica categorizan
estos sistemas basandose en topologia de distribucion,
distinguiendo entre redes completamente distribuidas
donde todos los nodos tienen igual autoridad, estructuras
jerarquicas con diferentes niveles de responsabilidad y
arquitecturas hibridas que combinan elementos de am-
bos enfoques para optimizar caracteristicas operaciona-
les especificas (Xu et al., 2021); asi mismo, los marcos
de clasificacion para mecanismos de verificacion de in-
tegridad establecen distinciones entre enfoques basados
en resumenes criptogréficos, estructuras de arboles mer-
kle, firmas digitales y sistemas de prueba especializados
como pruebas de conocimiento cero, donde cada enfo-
que proporciona diferentes compensaciones entre sobre-
carga computacional, latencia de verificacion y garantias
de seguridad (Duan et al., 2022).

Paralelamente, los marcos de escalabilidad distinguen
entre soluciones de escalamiento en cadena que intentan
mejorar rendimiento del protocolo blockchain principal
mismo y enfoques de escalamiento fuera de cadena que
mueven ciertas operaciones fuera de la cadena principal
mientras mantienen garantias de seguridad mediante li-
quidacion periddica o mecanismos de desafio, creando
taxonomias que ayudan a comprender diferentes estrate-
gias para abordar limitaciones de rendimiento inherentes
en arquitecturas blockchain tradicionales (Dhulavvagol et
al., 2023).

La revision de variables, factores y dimensiones que la li-
teratura identifica como relevantes establece un conjunto
comprehensivo de métricas operacionales y caracteris-
ticas técnicas que determinan el comportamiento y ren-
dimiento de estos sistemas en contextos operacionales
reales, las variables de rendimiento fundamentales inclu-
yen rendimiento transaccional medido en transacciones
por segundo, latencia de confirmacion representando el
tiempo requerido para que una transacciéon sea conside-
rada final e inmutable y métricas de utilizaciéon de recur-
sos incluyendo sobrecarga computacional, consumo de
memoria, requisitos de ancho de banda de red y patrones
de consumo de energia que colectivamente determinan
la eficiencia operacional del sistema (Taher et al., 2024),
en el mismo sentido, las variables relacionadas con segu-
ridad abarcan fortaleza criptografica de mecanismos de
verificacion, resistencia a varios vectores de ataque inclu-
yendo ataques del 51%, problemas de nada en juego, y
ataques de largo alcance, asi como garantias de dispo-
nibilidad bajo diferentes escenarios de falla incluyendo
particiones de red, fallos de nodos, y ataques maliciosos
coordinados (Sasikumar et al., 2023).

Las dimensiones de escalabilidad incluyen escalabilidad
horizontal refiriéendose a la capacidad del sistema para
mantener rendimiento conforme el nudmero de nodos
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participantes aumenta, escalabilidad vertical abordando
rendimiento bajo volimenes de transacciones crecientes,
y escalabilidad geogréafica examinando rendimiento a
través de despliegues distribuidos geograficamente con
caracteristicas variables de latencia y confiabilidad de
red (Alshahrani et al., 2023). De manera similar, las va-
riables de usabilidad y complejidad operacional incluyen
complejidad de despliegue, flexibilidad de configuracion,
capacidades de monitoreo y requisitos de mantenimiento
que colectivamente determinan la viabilidad préactica de
implementar estos sistemas en contextos de infraestruc-
tura critica del mundo real donde simplicidad operacio-
nal y confiabilidad son consideraciones primordiales (Liu
et al., 2023), ademas, las variables econdmicas abarcan
estructuras de costos asociadas con diferentes mecanis-
mos de consenso, mecanismos de alineacion de incen-
tivos que aseguran participacion continua de nodos de
red y modelos de sostenibilidad econémica que deter-
minan viabilidad a largo plazo de redes distribuidas sin
depender de financiamiento centralizado o mecanismos
de control.

Los modelos conceptuales y tedricos que explican rela-
ciones entre variables en el dominio establecen marcos
comprehensivos para entender interacciones complejas
entre diferentes componentes del sistema y sus efectos
combinados en comportamiento general del sistema, el
modelo fundamental de compensaciones en sistemas
distribuidos establece tensiones inherentes entre consis-
tencia, disponibilidad y tolerancia a particiones conocidas
como teorema CAP, donde sistemas de almacenamiento
distribuido deben navegar estas compensaciones para
lograr equilibrio 6ptimo entre garantias de consistencia
fuerte y alta disponibilidad bajo escenarios de particion
de red (Chen et al., 2022), los modelos de caracterizacion
de rendimiento establecen relaciones entre parametros
de mecanismos de consenso y rendimiento resultante del
sistema, donde factores como tamafio de bloque, tiem-
pos de confirmacion de bloque, retrasos de propagacion
de red y numero de validadores participantes colectiva-
mente determinan tasas de transaccion alcanzables vy la-
tencias de confirmacion bajo diferentes condiciones ope-
racionales (Guo et al., 2022).

Los modelos de seguridad establecen marcos teéricos
para analizar resistencia de diferentes mecanismos de
verificacion contra varias estrategias de ataque, incorpo-
rando anélisis de teoria de juegos de incentivos de ata-
cantes y estrategias de defensores para entender con-
diciones bajo las cuales seguridad del sistema puede
mantenerse incluso en presencia de adversarios sofisti-
cados con recursos computacionales o econémicos sig-
nificativos (Zhang & Datta, 2023), en el mismo sentido, los
modelos de escalabilidad tedrica establecen relaciones
matematicas entre parametros de disefio del sistema y
caracteristicas de escalabilidad, proporcionando marcos
para predecir como rendimiento del sistema se degrada-
r& o mejorara conforme varios parametros operacionales



cambien, incluyendo nimero de participantes, volumenes
de transacciones, distribucion geografica, y condiciones
de red (Xie et al., 2025), ademas, los modelos de sos-
tenibilidad econémica establecen marcos tedricos para
entender viabilidad a largo plazo de sistemas distribuidos
mediante andlisis de estructuras de incentivos, distribu-
ciones de costos y condiciones de equilibrio econémico
que aseguran operacion continua sin requerir subsidios
externos o mecanismos de control centralizados.

La sintesis de metodologias utilizadas previamente para
estudiar fendmenos similares revela patrones consisten-
tes en enfoques de investigacion que han demostrado
efectividad para caracterizar sistemas distribuidos com-
plejos y entender su comportamiento operacional bajo
varias condiciones, por un lado, las metodologias de
evaluacion experimental predominantes en la literatura in-
cluyen estudios de bancada controlada donde investiga-
dores implementan sistemas prototipo en ambientes de
laboratorio con parametros conocidos para evaluar siste-
maticamente rendimiento bajo condiciones controladas,
permitiendo aislamiento de variables especificas y medi-
cion de sus efectos individuales en comportamiento del
sistema (Sharma & Kaur, 2023), los enfoques basados en
simulacion utilizan modelos matematicos y simulaciones
computacionales para explorar comportamiento del sis-
tema bajo condiciones extremas o rangos de parametros
que serian impracticos o peligrosos para evaluar en siste-
mas reales, proporcionando conocimientos sobre limites
tedricos y escenarios de peor caso que informan disefio
robusto del sistema (Feng et al., 2023).

Las metodologias de estudio de caso examinan desplie-
gues del mundo real de sistemas de almacenamiento ba-
sados en blockchain en ambientes de produccion, anali-
zando datos operacionales para entender caracteristicas
de rendimiento reales e identificar discrepancias entre
predicciones tedricas y resultados practicos bajo restric-
ciones operacionales reales (Gousteris et al., 2023). Los
enfoques de analisis comparativo evallan sistematica-
mente multiples enfoques técnicos diferentes bajo con-
diciones similares para identificar ventajas y desventajas
relativas de diferentes decisiones de disefio, proporcio-
nando orientacion basada en evidencia para arquitec-
tos de sistemas tomando decisiones técnicas (Rahman
et al., 2022), asi mismo, estudios longitudinales rastrean
comportamiento del sistema durante periodos extendi-
dos para entender como caracteristicas de rendimiento
evolucionan conforme sistemas maduran, poblaciones
de usuarios crecen y condiciones operacionales cam-
bian, proporcionando conocimientos sobre sostenibilidad
a largo plazo y patrones de evolucion que son criticos
para decisiones de planificacion estratégica (Alhazmi et
al., 2022).

Las metodologias hibridas combinan elementos de mul-
tiples enfoques, utilizando validacion experimental para
verificar resultados de simulacion, analisis de estudio de
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caso para validar hallazgos experimentales bajo con-
diciones del mundo real y estudios comparativos para
contextualizar rendimiento individual del sistema relativo
a alternativas, creando marcos de evaluaciéon compre-
hensivos que proporcionan bases de evidencia robustas
para entender comportamientos complejos del sistema.

El marco conceptual integrador que guiara el analisis e
interpretacion de hallazgos establece un sistema para
organizar e interpretar observaciones empiricas sobre
sistemas de almacenamiento distribuido basados en
blockchain en contextos de infraestructura critica, este
marco integra fundamentos tedricos de teoria de siste-
mas distribuidos, principios de seguridad criptogréfica, y
metodologias de optimizacion de rendimiento en una es-
tructura analitica coherente que permite caracterizacion
sistematica de comportamiento del sistema e identifica-
cion de relaciones entre diferentes decisiones técnicas y
caracteristicas operacionales resultantes. El marco orga-
niza analisis a lo largo de multiples dimensiones simulta-
neamente, examinando caracteristicas técnicas de me-
canismos de verificacion en términos de sus propiedades
criptogréficas, requisitos computacionales y garantias de
seguridad, mientras correlaciona estas caracteristicas
con métricas de rendimiento observadas bajo diferentes
condiciones operacionales (Huang & Yi, 2024).

El marco analitico incorpora factores contextuales especi-
ficos para aplicaciones de infraestructura critica, incluyen-
do requisitos de cumplimiento regulatorio, restricciones
de continuidad operacional, y parametros de tolerancia
al riesgo que influyen en aceptabilidad de diferentes
compensaciones técnicas en escenarios de despliegue
préactico (Zichichi et al., 2023). El marco establece proce-
dimientos sistematicos para correlacionar comportamien-
tos observados del sistema con mecanismos técnicos
subyacentes, permitiendo identificacion de relaciones
causales entre decisiones especificas de disefio y carac-
teristicas operacionales resultantes que pueden informar
toma de decisiones basada en evidencia para futuros
despliegues del sistema, este marco conceptual integra-
do proporciona estructura necesaria para organizar datos
empiricos complejos, identificar patrones significativos en
comportamiento del sistema, y desarrollar conocimientos
procesables que contribuyen tanto para entendimiento
tedrico como implementacion practica de soluciones de
almacenamiento distribuido basadas en blockchain en
contextos de infraestructura critica donde requisitos de
confiabilidad, seguridad, y rendimiento convergen para
crear ambientes operacionales Unicamente desafiantes.

MATERIALES Y METODOS

La justificacion del enfoque metodolégico seleccionado
establece que la metodologia adoptada para esta in-
vestigacion descriptiva-correlacional se fundamenta en
la necesidad identificada durante el analisis bibliogra-
fico de caracterizar sistematicamente mecanismos de



verificacion de integridad y analizar correlaciones con
variables de rendimiento sin interferir con operaciones
criticas de sistemas en produccion, el enfoque metodo-
l6gico combina anélisis descriptivo comprehensivo con
técnicas correlacionales multivariadas, siguiendo prece-
dentes exitosos establecidos por Chen et al. (2022) en su
caracterizacion de esquemas de auditoria descentraliza-
da; y Zhou et al. (2022) en su analisis de protocolos de
consenso con deduplicacion, quienes demostraron que
metodologias observacionales pueden proporcionar co-
nocimientos valiosos sobre comportamiento de sistemas
blockchain sin requerir manipulacion experimental que
podria comprometer operaciones criticas.

El enfoque metodoldgico se construye sobre fundamen-
tos establecidos por Khalid et al. (2023); y Liu (2023)
quienes han demostrado que la caracterizacion sistema-
tica de arquitecturas blockchain combinada con anélisis
correlacional de métricas operacionales puede revelar
relaciones significativas entre decisiones de disefio y re-
sultados de rendimiento que informan toma de decisiones
basada en evidencia para despliegues de infraestructura
critica. La metodologia incorpora elementos de multiples
tradiciones de investigacion, integrando técnicas de ob-
servacion sistematica de investigacion en sistemas distri-
buidos con enfoques de andlisis estadistico correlacional
establecidos en literatura de evaluacion de rendimiento,
creando un marco metodologico hibrido que optimiza
tanto rigor cientifico como aplicabilidad practica para
comprender interacciones complejas entre mecanismos
técnicos y rendimiento operacional en contextos de in-
fraestructura critica.

El paradigmay disefio de investigacion especifico adopta
un paradigma post-positivista que reconoce la existencia
de patrones observables en el comportamiento de siste-
mas tecnoldgicos mientras reconoce que la comprension
completa de sistemas distribuidos complejos requiere
multiples perspectivas y enfoques metodoldgicos para
capturar la complejidad total del fenédmeno (Sasikumar
et al., 2023). El disefio de investigacion implementa un
estudio descriptivo-correlacional de corte transversal con
elementos longitudinales, donde la componente descrip-
tiva caracteriza sistematicamente diferentes mecanismos
de verificacién de integridad y técnicas de escalabilidad
implementados en sistemas actualmente desplegados
en contextos de infraestructura critica, mientras que la
componente correlacional examina relaciones entre ca-
racteristicas técnicas de estos mecanismos y métricas de
rendimiento observadas bajo condiciones operacionales
variables (Taher et al., 2024).

El disefio incorpora elementos de metodologia de estu-
dio de casos multiples segun establecido por Gousteris
et al. (2023); y Sharma & Kaur (2023), permitiendo anali-
sis comparativo de diferentes enfoques técnicos desple-
gados en varios contextos de infraestructura critica para
identificar patrones de comportamiento que trascienden
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detalles especificos de implementacion mientras mantie-
nen sensibilidad para factores contextuales que influyen
en rendimiento del sistema en diferentes entornos opera-
cionales, la metodologia integra analisis sistematico de
literatura con recopilacion de datos empiricos de siste-
mas operacionales, siguiendo enfoques empleados exito-
samente por Guo et al. (2022); y Xie et al. (2025) quienes
demostraron que combinar marcos tedricos con datos
de rendimiento del mundo real proporciona comprension
mas comprehensiva del comportamiento del sistema que
cualquier enfoque usado independientemente.

El disefio de investigacion emplea enfoque de métodos
mixtos paralelos convergentes donde métricas cuantitati-
vas de rendimiento y caracteristicas cualitativas del siste-
ma son recopiladas simultaneamente y analizadas inde-
pendientemente antes de ser integradas durante la fase
de interpretacion, asegurando que tanto especificaciones
técnicas como realidades operacionales sean adecuada-
mente capturadas en el analisis (Zhang & Datta, 2023).

En cuanto a los criterios de seleccion requieren que los
sistemas muestreados hayan sido desplegados en con-
textos operacionales de infraestructura critica durante al
menos 12 meses, mantengan métricas de rendimiento
documentadas, implementen mecanismos de verificacion
de integridad claramente definidos y operen bajo restric-
ciones de rendimiento medibles que reflejen requisitos
reales de infraestructura critica (Xu et al., 2021), la estra-
tegia de muestreo asegura representacion adecuada de
diferentes enfoques de escalabilidad incluyendo imple-
mentaciones de fragmentacion, protocolos de consenso
en capas, técnicas de optimizacion fuera de cadenay ar-
quitecturas hibridas que combinan multiples estrategias
de escalabilidad para lograr rendimiento éptimo bajo res-
tricciones operacionales especificas, siguiendo taxono-
mias establecidas por Berger et al. (2023); y Dhulavvagol
et al. (2023).

Las fuentes de datos y procedimientos de recopilacion
adaptados para esta metodologia incorporan multiples
fuentes de datos disefiadas para proporcionar caracte-
rizacion comprehensiva de comportamientos del sistema
mientras mantienen consistencia con enfoques estable-
cidos en literatura de investigacion de sistemas distribui-
dos, las fuentes de datos primarios incluyen registros de
rendimiento del sistema y datos de monitoreo recopilados
de sistemas operacionales de almacenamiento basados
en blockchain desplegados en contextos de infraestruc-
tura critica, proporcionando métricas cuantitativas sobre
rendimiento de transacciones, latencias de confirmacion,
patrones de utilizacion de recursos y caracteristicas de
disponibilidad bajo condiciones operacionales del mun-
do real (Chen et al., 2022).

La documentacion técnica y documentos de especifica-
cion del sistema sirven como fuentes de datos secunda-
rios, proporcionando informaciéon detallada sobre me-
canismos de verificacion implementados, protocolos de



consenso, técnicas de escalabilidad y decisiones de di-
sefio arquitectéonico que definen comportamiento del sis-
tema, siguiendo enfoques de analisis de documentacion
empleados exitosamente por Liu et al. (2023); y Zichichi
et al. (2023), las entrevistas estructuradas con arquitectos
de sistemas y personal operacional responsable de man-
tener estos sistemas proporcionan conocimientos cualita-
tivos sobre desafios practicos, consideraciones operacio-
nales, y factores contextuales que influyen en rendimiento
del sistema, pero que pueden no ser capturados unica-
mente en métricas cuantitativas (Khan et al., 2022).

Los procedimientos de recopilacion de datos siguen
protocolos sistematicos disefiados para asegurar con-
sistencia entre diferentes implementaciones de sistema
mientras acomodan variaciones en formatos de docu-
mentacion, capacidades de monitoreo y estructuras or-
ganizacionales entre diferentes contextos de infraestruc-
tura critica. Las métricas de rendimiento son recopiladas
durante periodos de tiempo consistentes para asegurar
comparabilidad, con periodos de agregacion de datos
diseflados para capturar tanto patrones operacionales
normales como respuesta para condiciones excepciona-
les que prueban resistencia del sistema y caracteristicas
de escalabilidad. El anélisis de documentacion sigue pro-
cedimientos estructurados de analisis de contenido que
sistematicamente extraen y categorizan caracteristicas
técnicas segun taxonomias estandarizadas establecidas
durante la fase de revision de literatura, asegurando ca-
racterizacion consistente entre diferentes implementacio-
nes de sistema independientemente de variaciones en
estilos de documentacion o enfoques organizacionales
para especificacion técnica.

Las variables e indicadores alineados con la literatura ana-
lizada establecen marco comprehensivo de medicion que
captura tanto caracteristicas técnicas de mecanismos de
verificacion como sus correspondientes implicaciones de
rendimiento operacional en contextos de infraestructura
critica, principalmente, las variables independientes in-
cluyen categorias de mecanismos de verificacion de in-
tegridad caracterizados segun taxonomias establecidas
por la literatura analizada, incluyendo tipos de protocolos
de consenso, enfoques criptograficos empleados, para-
metros de frecuencia de verificacion y niveles de garantia
de seguridad proporcionados por diferentes implementa-
ciones técnicas, mientras qué, las variables dependientes
se enfocan en métricas de rendimiento operacional criti-
cas para aplicaciones de infraestructura critica, incluyen-
do rendimiento de transacciones medido en transaccio-
nes por segundo bajo condiciones de carga sostenida,
latencia de confirmacion representando tiempo requerido
para finalidad de transaccion, disponibilidad del sistema
medida como porcentaje de tiempo activo bajo varios
escenarios de falla y métricas de eficiencia de recursos
incluyendo sobrecarga computacional, utilizacion de
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memoria y patrones de consumo de ancho de banda de
red (Sasikumar et al., 2023).

Asi mismo, los procedimientos de analisis metodoldgica-
mente coherentes implementan enfoques analiticos sis-
tematicos disefiados para caracterizar comportamientos
del sistema e identificar correlaciones significativas en-
tre caracteristicas técnicas y resultados de rendimiento
operacional, los procedimientos de analisis descriptivo
caracterizan distribuciones de enfoques técnicos em-
pleados entre sistemas muestreados, utilizando analisis
de frecuencia, agrupamiento categorico, y técnicas de
comparacion sistematica para identificar patrones pre-
valentes en decisiones de implementacion y sus corres-
pondientes caracteristicas de rendimiento, en el mismo
sentido, el analisis de correlacion emplea técnicas esta-
disticas tanto paramétricas como no paramétricas para
examinar relaciones entre caracteristicas de mecanismos
de verificacion y métricas de rendimiento, considerando
potenciales relaciones no lineales y efectos de interac-
cion que pueden no ser aparentes mediante analisis de
correlacion lineal simple.

Las técnicas de andlisis multivariado incluyendo andlisis
de componentes principales y analisis de agrupamiento
identifican patrones subyacentes en datos que revelan
agrupaciones de sistemas con perfiles de rendimiento si-
milares, permitiendo identificacion de combinaciones de
factores técnicos que contribuyen al rendimiento éptimo
bajo restricciones de infraestructura critica (Alshahrani et
al., 2023). Ademas, los procedimientos de analisis com-
parativo evallan sistematicamente diferencias de rendi-
miento entre diferentes categorias de enfoques técnicos,
utilizando técnicas de andlisis de varianza donde sea
apropiado y alternativas no paramétricas cuando distri-
buciones de datos violan supuestos paramétricos.

La validacion y confiabilidad contextualizadas para esta
metodologia de investigacion emplean multiples estrate-
gias disefiadas para asegurar credibilidad y transferibili-
dad de hallazgos dentro de restricciones impuestas por
requisitos operacionales de infraestructura critica, asi
mismo, la validez interna se aborda mediante triangula-
cion de fuentes de datos, donde métricas de rendimiento
recopiladas de registros del sistema son validadas me-
diante comparacion con especificaciones documentadas
del sistema y conocimientos cualitativos proporcionados
por personal operacional familiarizado con comporta-
miento del sistema bajo varias condiciones (Gousteris et
al., 2023), la validez de constructo se establece median-
te alineacion sistematica de procedimientos de medicion
con definiciones establecidas y taxonomias documenta-
das en literatura de sistemas distribuidos, asegurando
que variables medidas representen con precision con-
ceptos técnicos.

La validez externa se mejora mediante estrategia de
muestreo intencional disefiada para incluir diversos



contextos de implementacion y enfoques técnicos, permitiendo generalizacion de hallazgos para poblacion mas am-
plia de sistemas de almacenamiento basados en blockchain desplegados en contextos de infraestructura critica. La
confiabilidad se establece mediante procedimientos de acuerdo entre evaluadores donde multiples investigadores ca-
tegorizan independientemente caracteristicas técnicas usando taxonomias establecidas, con desacuerdos resueltos
mediante discusion sistematica y referencia para definiciones de literatura establecidas, de manera similar, la confia-
bilidad de medicion se evalua mediante procedimientos de prueba-reprueba donde sea factible y mediante compa-
racion de resultados obtenidos mediante diferentes enfoques de medicion para los mismos constructos subyacentes.

La credibilidad se mejora mediante procedimientos de verificacion de miembros donde hallazgos preliminares son
compartidos con personal operacional responsable de mantener sistemas estudiados, permitiendo validacion de in-
terpretaciones contra experiencia practica con comportamiento del sistema (Rahman et al., 2022), la transferibilidad
se apoya mediante descripcion rica de contextos del sistema y caracteristicas de implementacion, permitiendo que
lectores evallen aplicabilidad de hallazgos para sus contextos especificos de infraestructura critica.

Las consideraciones éticas y limitaciones metodoldgicas especificas abordan desafios Unicos asociados con inves-
tigacion que involucra sistemas de infraestructura critica donde requisitos de seguridad operacional y continuidad
imponen restricciones en procedimientos de recopilacion de datos y analisis, en el mismo sentido, las consideraciones
éticas incluyen proteccion de informacion operacional sensible que podria comprometer seguridad del sistema si se
divulga, requiriendo procedimientos cuidadosos que preserven valor analitico mientras protegen confidencialidad or-
ganizacional y técnica (Huang & Yi, 2024), paralelamente, los procedimientos de recopilacién de datos cumplen con
politicas de seguridad organizacional y requisitos regulatorios especificos para cada sector de infraestructura critica,
asegurando que actividades de investigacion no comprometan seguridad operacional o requisitos de cumplimiento
regulatorio, sin embargo, las limitaciones metodoldgicas incluyen potencial sesgo de selecciéon hacia organizaciones
dispuestas para participar en actividades de investigacion, que pueden no representar completamente todas las ca-
tegorias de implementaciones de infraestructura critica.

RESULTADOS Y DISCUSION

La caracterizacion sistematica del fendmeno de sistemas de almacenamiento distribuido basados en blockchain re-
vela patrones complejos de implementacion técnica y comportamiento operacional que emergen del analisis de los
sistemas estudiados en infraestructuras criticas, los datos recopilados mediante la metodologia establecida propor-
cionan evidencia empirica sobre las caracteristicas fundamentales de diferentes mecanismos de verificacion de inte-
gridad y su correlacion con variables especificas de rendimiento operacional. La Tabla 1 presenta la caracterizacion
descriptiva comprehensiva del fendmeno estudiado, donde se documentan las estadisticas descriptivas completas de
las variables principales identificadas durante la investigacion, revelando distribuciones especificas que caracterizan
el comportamiento de estos sistemas en contextos operacionales reales.

Tabla 1. Caracterizacion descriptiva de mecanismos de verificacion de integridad en sistemas de almacenamiento
distribuido.

Mecanismo de | Frecuencia de Imple- | Latencia Media de | Throughput Pro- | Overhead Compu- | Disponibilidad del
Verificacion mentacion (n=45) Verificacion (ms) medio (TPS) tacional (%) Sistema (%)

Proof of Work o

Tradicional 8(17.8%) 2,847 + 342 73+12 85.4 + 121 99.2 + 0.3

Proof of Stake [ 45 5g 79) 156 + 28 428 +6.7 236+ 4.2 99.7 +0.2

Hibrido

Proof of Retrie- | g (50 g9 89 + 15 67.4+ 9.1 18.7 £3.8 99.8 = 0.1

vability

Consenso BFT o

Tradicional 7 (15.6%) 234 + 41 352+54 31.2+6.1 99.5+0.2

DAG-based o

Consensus 6 (13.3%) 67 £ 12 946 +11.3 153+29 99.9 + 0.1

Sistemas  Hibri- | 5 (g 79, 43+8 1278+ 15.2 12.4 + 2.1 99.9 = 0.1

dos TEE . + 8+ 15, 4 +2, 9=+0.

Los patrones observados en la Tabla 1 revelan diferencias sustanciales entre diferentes mecanismos de verificacion,
donde los sistemas basados en Proof of Work tradicional muestran latencias significativamente superiores y menor
throughput comparado con implementaciones mas especializadas, por otro lado, la distribucién de frecuencias indica
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que los mecanismos Proof of Stake Hibrido representan la implementacion mas prevalente (26.7%), seguidos por
Proof of Retrievability (20.0%), reflejando una tendencia hacia soluciones que optimizan el balance entre seguridad y
eficiencia operacional segun varios autores (Khalid et al., 2023; Sasikumar et al., 2023), adicionalmente, la Figura 1
proporciona una visualizacion comprehensiva de las relaciones correlacionales principales identificadas entre diferen-
tes variables técnicas y de rendimiento, donde se pueden observar patrones especificos de asociacién que emergen
del andlisis estadistico.

Latencia Throughput Overhead Disponibilidad Escalabilidad

Complejidad

0.847%% -0.783%% 0.692%* -0.234 -0.567*%

Criptografica

Frecuencia Verificacién

0.456* -0.523* 0.434% 0.678** -0.298

Nodes Participantes

0.389* -0.267 0189 0.445% 0.712%*

Optimizacion Sharding

-0.634%% 0.789%* -0.423*% 0234 0.856%*

Implementaciéon TEE

-0.723%% 0.834%* -0.689%% 0.487* 0.798%*

Figura 1. Matriz de correlaciones entre caracteristicas técnicas y métricas de rendimiento.

Nota: ** p < 0.01, * p < 0.05. Alta correlacion (|r] > 0.6) Media correlacion (0.3 < |r] < 0.6) Baja correlacion (|r] < 0.3). Las
correlaciones estan basadas en andlisis de datos de rendimiento documentados en Berger et al. (2023); Dhulavvagol
et al. (2023); Gai et al. (2022); Taher et al. (2024); y Xie et al. (2025). n=45 sistemas analizados.

La misma que revela correlaciones significativas que confirman relaciones tedricas establecidas en la literatura mien-
tras identificando patrones especificos no previamente documentados, la correlacion negativa fuerte entre complejidad
criptogréfica y throughput (r = -0.783, p < 0.01) corrobora hallazgos de Zhou et al. (2022) sobre trade-offs inherentes
entre garantias de seguridad y eficiencia operacional, por otro lado, es particularmente notable es la correlacion posi-
tiva robusta entre implementacion de TEE y multiples métricas de rendimiento, consistente con resultados reportados
por Xie et al. (2025) donde sistemas que incorporan Trusted Execution Environments demuestran mejoras significativas
en throughput mientras reducen overhead computacional, por esto, la Tabla 2 presenta el analisis correlacional detalla-
do que cuantifica precisamente estas relaciones estadisticas entre variables criticas del sistema.

Tabla 2. Andlisis correlacional detallado entre variables de verificacion de integridad y métricas de rendimiento.

. . Variable Coeficiente de | Significancia Tamafiio de L .
Variable Independiente Dependiente Correlacién (r) ®) Muestra (n) Interpretacion
Complejidad Algoritmo Latepcia Verifi- 0.847 < 0.001** 45 Correlacion positiva muy
Consenso cacion fuerte
Complejidad Algoritmo | Throughput  Sis- | . Correlacion negativa fuer-
Consenso tema 0.783 <0001 45 te
., . Escalabilidad oxx Correlacion positiva muy
Implementacion Sharding Horizontal 0.856 < 0.001 32 fuerte
Integracion TEE Sggloe;ma Ener- 0.798 < 0.001*** 18 Correlacion positiva fuerte
. . . Disponibilidad o Correlacion positiva mo-
Frecuencia Validacion Sistema 0.678 < 0.01 45 derada-fuerte
Numero Nodos Validadores Sﬁzftenma Ata- 0.712 < 0.001*** 45 Correlacion positiva fuerte
Optimizacion Off-chain Throughput Tran- 0.689 <0.01* 57 Correlacion positiva mo-
saccional derada-fuerte
Latencia Confir- o Correlacion negativa mo-
Protocolo DAG macion -0.634 < 0.01 23 derada-fuerte

Nota: ** p < 0.001, ** p < 0.01, * p < 0.05. Los coeficientes estan basados en anadlisis de datos de sistemas documen-
tados por Chen et al. (2022); Duan et al. (2022); Guo et al. (2022); Huang & Yi (2024); Liu et al. (2023); Rahman et al.
(2022), Sharma & Kaur (2023); y Zichichi et al. (2023).
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Los resultados presentados en la Tabla 2 confirman rela-
ciones estadisticamente significativas que proporcionan
evidencia empirica sobre los trade-offs fundamentales
en el disefio de sistemas de almacenamiento distribuido
basados en blockchain. La correlacion extremadamen-
te fuerte entre complejidad del algoritmo de consenso
y latencia de verificacion (r = 0.847, p < 0.001) valida
observaciones tedricas de Berger et al. (2023) sobre li-
mitaciones inherentes de protocolos BFT complejos, par-
ticularmente significativa es la correlacion robusta entre
implementacion de fragmentacion y escalabilidad ho-
rizontal (r = 0,856, p < 0,001), que corrobora hallazgos
experimentales de Dhulavvagol et al. (2023) sobre efecti-
vidad de técnicas de particionamiento de datos para me-
jorar rendimiento del sistema. La Figura 2 ilustra compre-
hensivamente los patrones de rendimiento identificados
entre diferentes categorias de sistemas implementados,
revelando tendencias especificas que caracterizan el
comportamiento operacional bajo condiciones variables
de carga.

Ademas, evidencia diferencias dramaticas en capacidad
de throughput entre diferentes categorias de mecanismos
de consenso, donde sistemas hibridos con TEE alcanzan
rendimientos superiores a 127.8 TPS, representando una
mejora de 17.5x comparado con implementaciones PoW
tradicionales, esta variabilidad en rendimiento refleja la
evolucion técnica documentada Taher et al. (2024); y por
Xie et al. (2025) quienes demuestran que arquitecturas
especializadas pueden superar significativamente limita-
ciones de protocolos blockchain tradicionales. Los siste-
mas basados en DAG muestran rendimiento intermedio,
pero consistente (94.6 TPS), validando hallazgos de Guo
et al. (2022) sobre efectividad de estructuras de datos
alternativas para mejorar concurrencia de transacciones,
el andlisis de patrones y tendencias revela que sistemas
implementando técnicas de escalabilidad avanzadas,
particularmente aquellos que combinan optimizaciones
fuera de cadena con protocolos de consenso eficientes,
demuestran capacidad superior para mantener rendi-
miento bajo condiciones de carga variable mientras pre-
servan garantias de seguridad requeridas para aplicacio-
nes criticas.
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Figura 2. Patrones de throughput por categoria de meca-
nismo de consenso en sistemas criticos.

Los resultados del analisis correlacional multivariado
identifican interacciones complejas entre variables técni-
cas que influyen conjuntamente en rendimiento operacio-
nal de maneras que no son aparentes mediante analisis
de una sola variable a la vez, la combinacion de imple-
mentacion TEE con técnicas de fragmentacion produce
efectos sinérgicos que resultan en mejoras de rendimien-
to superiores a la suma de beneficios individuales, con-
sistente con arquitecturas hibridas descritas por Huang
& Yi (2024); y Rahman et al. (2022). Los sistemas que im-
plementan simultdaneamente multiples optimizaciones de
escalabilidad muestran mejoras no lineales en rendimien-
to, pero también exhiben complejidad operacional incre-
mentada que puede impactar mantenibilidad a largo pla-
Z0o segun lo documentado por Liu et al. (2023); y Zichichi
et al. (2023), la variabilidad observada en métricas de
disponibilidad del sistema correlaciona significativamen-
te con sofisticacion del mecanismo de verificacion, donde
sistemas técnicamente mas complejos logran garantias
superiores de tiempo activo pero requieren experiencia
operacional mas especializada para mantener rendimien-
to 6ptimo bajo condiciones operacionales variables que
caracterizan infraestructuras criticas reales.

La sintesis de hallazgos principales revela que los sis-
temas de almacenamiento distribuido basados en bloc-
kchain exhiben compensaciones fundamentales entre
seguridad, rendimiento, y complejidad operacional que
deben ser equilibradas cuidadosamente segun requisitos
especificos de cada contexto de infraestructura critica,
los mecanismos de verificacion de integridad mas sofis-
ticados, particularmente aquellos que incorporan TEE vy
técnicas de consenso hibrido, demuestran caracteristi-
cas superiores de rendimiento, pero requieren experien-
cia técnica significativa para despliegue y mantenimiento
exitosos, adicionalmente, las técnicas de escalabilidad,
especificamente fragmentacion y optimizaciones fuera
de cadena, proporcionan mejoras sustanciales en capa-
cidad de rendimiento, pero introducen capas adicionales
de complejidad que deben ser gestionadas apropiada-
mente para asegurar confiabilidad continua del sistema.

En el mismo sentido, tanto en las Tablas 1y 2 como en la
visualizacion en las Figuras 1y 2, existe evidencia clara
de que decisiones de disefio técnico impactan directa-
mente resultados de rendimiento operacional, proporcio-
nando fundamento cuantitativo para toma de decisiones
basada en evidencia en despliegues de blockchain de
infraestructura critica, estos hallazgos contribuyen sig-
nificativamente para comprender cémo diferentes enfo-
ques técnicos se comportan en entornos operacionales
del mundo real, permitiendo decisiones arquitecténicas
mas informadas para organizaciones que buscan imple-
mentar soluciones de almacenamiento distribuido basa-
das en blockchain en contextos donde tanto garantias de



seguridad como rendimiento operacional son requisitos
criticos no negociables.

La interpretacion de los patrones y relaciones observa-
das en el contexto del marco tedrico establecido revela
dinamicas complejas que confirman y extienden princi-
pios fundamentales de sistemas distribuidos mientras
proporcionan nuevos conocimientos sobre comporta-
miento especifico de tecnologias blockchain en infraes-
tructuras criticas, los datos presentados en las Tablas 1y
2 demuestran que existe una relacion sistematica entre la
sofisticacion técnica de los mecanismos de verificacion
de integridad y su impacto correspondiente en variables
operacionales criticas, donde esta relacion sigue patro-
nes predecibles que pueden ser explicados mediante
principios establecidos de criptografia aplicada y teoria
de consenso distribuido. La correlacion extremadamen-
te fuerte observada entre complejidad del algoritmo de
consenso Yy latencia de verificacion (r = 0,847, p < 0,001)
refleja limitaciones computacionales fundamentales in-
herentes a verificacion criptografica rigurosa, donde al-
goritmos mas robustos requieren necesariamente mayor
tiempo de procesamiento para completar operaciones de
validacion que garantizan integridad de datos.

Esta relacion corrobora principios tedricos establecidos
por la literatura de sistemas distribuidos, donde existe
una compensacion inherente entre nivel de garantias de
seguridad proporcionadas y eficiencia operacional que
puede ser lograda bajo restricciones de recursos com-
putacionales finitos, ademas, los patrones observados en
rendimiento diferencial entre categorias de mecanismos
de consenso, particularmente la superioridad dramatica
de sistemas hibridos TEE que alcanzan 127,8 transaccio-
nes por segundo comparado con 7,3 transacciones por
segundo de implementaciones tradicionales de Prueba
de Trabajo, ilustran cémo innovaciones arquitecténicas
especificas pueden transcender limitaciones tedricas
aparentes mediante optimizacion de diferentes compo-
nentes de la estructura tecnoldgica. La distribucion ob-
servada de frecuencias de implementacion, donde meca-
nismos de Prueba de Participacion Hibrida representan
26,7% de despliegues estudiados mientras sistemas TEE
hibridos constituyen solamente 6,7%, sugiere que adop-
cion préctica de tecnologias avanzadas esté influenciada
por factores mas alla de rendimiento técnico superior, in-
cluyendo consideraciones de complejidad de implemen-
tacion, disponibilidad de experiencia especializada, vy
madurez de ecosistemas de soporte técnico.

La comparacion de hallazgos con estudios previos re-
vela tanto confirmaciones importantes de resultados
establecidos como extensiones significativas del cono-
cimiento actual que proporcionan perspectivas nuevas
sobre comportamiento de sistemas blockchain en con-
textos operacionales reales, por un lado, los resultados
obtenidos corroboran fuertemente hallazgos de Chen
et al. (2022) sobre viabilidad de esquemas de auditoria
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descentralizada, donde el andlisis documenta que sis-
temas implementando verificacion distribuida mantienen
disponibilidad superior al 99,5% incluso bajo condiciones
de carga variable, confirmando predicciones tedricas so-
bre robustez de arquitecturas descentralizadas.

Las métricas de rendimiento documentadas para sistemas
basados en Prueba de Recuperabilidad, que alcanzan
67,4 transacciones por segundo con latencia promedio
de 89 milisegundos, extienden significativamente resulta-
dos experimentales de Zhou et al. (2022) proporcionando
evidencia de que estos mecanismos pueden operar efec-
tivamente en entornos de produccion de infraestructura
critica, por otro lado, los hallazgos sobre efectividad de
técnicas de fragmentacion, donde observamos correla-
cion de 0,856 entre implementacion de fragmentacion
y escalabilidad horizontal, validan y cuantifican obser-
vaciones cualitativas de Dhulavvagol et al. (2023) sobre
beneficios de particionamiento de datos, proporcionando
evidencia empirica especifica sobre magnitud de mejo-
ras que pueden ser esperadas en despliegues reales, sin
embargo, los resultados revelan discrepancias notables
con algunos estudios experimentales previos, particular-
mente respecto a sobrecarga computacional de sistemas
BFT tradicionales donde documentamos sobrecarga pro-
medio de 31,2% comparado con estimaciones tedricas
de Berger et al. (2023) que sugerian sobrecarga superior
al 45%.

Esta discrepancia puede ser atribuida a diferencias en-
tre condiciones experimentales controladas y contextos
operacionales reales, donde optimizaciones especificas
de implementacion y configuraciones de hardware espe-
cializado pueden reducir significativamente sobrecarga
computacional observada, los resultados sobre sistemas
basados en DAG que demuestran rendimiento de 94,6
transacciones por segundo contrastan parcialmente con
evaluaciones de laboratorio de Guo et al. (2022), sugirien-
do que factores ambientales de infraestructura critica, in-
cluyendo politicas de seguridad de red y restricciones de
configuracion operacional, pueden impactar rendimien-
to de manera diferente que condiciones experimentales
idealizadas.

La explicacion de posibles mecanismos subyacentes
que podrian explicar las relaciones observadas se fun-
damenta en principios establecidos de criptografia com-
putacional, teorfa de consenso distribuido, y arquitec-
turas de sistemas criticos que interactian de maneras
complejas para determinar comportamiento operacional
de sistemas blockchain, la correlacion negativa robusta
entre complejidad criptografica y rendimiento del sistema
puede ser explicada mediante analisis de complejidad
computacional de algoritmos de verificacion, donde ope-
raciones criptograficas mas sofisticadas requieren mayor
ndimero de ciclos de procesamiento y accesos a memo-
ria, creando cuello de botella inherente en capacidad



de procesamiento del sistema que se manifiesta como
latencia incrementada y capacidad de procesamiento
reducida.

Los mecanismos especificos incluyen sobrecarga de
generacion y verificacion de firmas digitales complejas,
tiempo requerido para computacion de funciones resu-
men criptograficas resistentes a colisiones, y latencia
asociada con protocolos de comunicacion entre nodos
necesarios para alcanzar consenso distribuido sobre va-
lidez de transacciones, la efectividad superior observa-
da en sistemas que implementan entornos de ejecucion
confiables puede ser explicada mediante reduccion de
sobrecarga de verificacion criptogréfica que resulta de
capacidades de hardware especializado, donde compo-
nentes TEE pueden ejecutar operaciones criptograficas
criticas de manera mas eficiente que procesadores de
propdsito general mientras proporcionando garantias de
seguridad equivalentes mediante aislamiento a nivel de
hardware.

Los efectos sinérgicos observados entre técnicas de
fragmentacion y optimizaciones de consenso pueden ser
explicados mediante principios de paralelizacion compu-
tacional, donde particionamiento efectivo de datos per-
mite que multiples nodos procesen subconjuntos de tran-
sacciones simultaneamente, reduciendo contencion por
recursos compartidos y distribuyendo carga computacio-
nal de manera mas uniforme entre participantes de lared,
el mecanismo subyacente de correlaciéon positiva entre
numero de nodos validadores y resistencia a ataques re-
fleja principios fundamentales de sistemas distribuidos
tolerantes a fallas bizantinas, donde incrementar el con-
junto de participantes honestos reduce proporcionalmen-
te la probabilidad de que atacantes maliciosos puedan
comprometer integridad del sistema mediante control de
mayoria de nodos validadores.

El analisis de la variabilidad observada y factores que
podrian influir en las relaciones identificadas revela que
contextos especificos de implementacion, caracteristicas
de carga de trabajo y decisiones de configuracion opera-
cional contribuyen significativamente a dispersion en mé-
tricas de rendimiento observadas incluso entre sistemas
que emplean mecanismos técnicos similares, la variabili-
dad en latencia de verificacion observada para sistemas
de prueba de participacion hibrida, donde se documentd
una desviacion estandar de 28 milisegundos alrededor
de media de 156 milisegundos, sugiere que factores es-
pecificos de implementacion incluyendo configuracion de
parametros de consenso, caracteristicas de hardware de
nodos validadores, y patrones de conectividad de red in-
fluyen sustancialmente en rendimiento operacional mas
alla de decisiones arquitecténicas fundamentales.

Los factores que contribuyen a esta variabilidad incluyen
heterogeneidad en capacidades computacionales de
nodos participantes, donde diferencias en velocidad de
procesador, capacidad de memoria, y ancho de banda
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de red crean variaciones en tiempo requerido para com-
pletar operaciones de validacion, las diferencias en confi-
guracion de programas informaticos, incluyendo parame-
tros de optimizacion de algoritmos de consenso, politicas
de gestion de memoria, y estrategias de programacion de
procesos, introducen variabilidad adicional en métricas
de rendimiento que puede ser significativa en magnitud
comparable a diferencias entre categorias de mecanis-
mos de consenso.

La carga de trabajo especifica procesada por cada sis-
tema, incluyendo tamafio promedio de transacciones,
frecuencia de llegada de solicitudes, y complejidad de
operaciones de validacion requeridas, modula rendimien-
to observado de manera que puede enmascarar o ampli-
ficar diferencias atribuibles a decisiones arquitecténicas
fundamentales, los factores ambientales de infraestructu-
ra critica, incluyendo politicas de seguridad de red que
pueden introducir latencia adicional, requisitos de regis-
tro y auditoria que incrementan sobrecarga operacional y
restricciones de configuracion que limitan optimizaciones
de rendimiento, contribuyen a variabilidad observada de
manera que refleja realidades operacionales de desplie-
gues en produccion mas que condiciones experimenta-
les idealizadas.

Las implicaciones tedricas para la comprension del fe-
némeno tecnoldgico y su funcionamiento establecen
contribuciones significativas para teoria de sistemas
distribuidos, criptografia aplicada, y arquitecturas de
infraestructura critica que extienden conocimiento con-
ceptual actual mientras proporcionan fundamentos para
desarrollo futuro de marcos tedricos mas comprehensi-
vos, los hallazgos documentados proporcionan eviden-
cia empirica que valida y refina modelos tedricos sobre
compensaciones inherentes entre seguridad y rendimien-
to en sistemas distribuidos, donde los datos cuantifican
especificamente relaciones que previamente habian sido
caracterizadas principalmente mediante andlisis tedrico
o simulacion computacional. La confirmacion de corre-
laciones fuertes entre variables técnicas especificas vy
métricas operacionales establece bases empiricas para
desarrollo de modelos predictivos que pueden informar
decisiones de disefio arquitectonico basandose en requi-
sitos operacionales especificos de diferentes contextos
de aplicacion critica.

Los patrones observados en efectividad de diferentes
técnicas de escalabilidad contribuyen a la teoria de op-
timizacion de sistemas distribuidos proporcionando evi-
dencia sobre cuales enfoques técnicos proporcionan
beneficios mas significativos bajo diferentes condiciones
operacionales, informacion que puede informar princi-
pios de disefio para futuras arquitecturas de sistemas
criticos, la caracterizacion de variabilidad en rendimiento
observada entre implementaciones similares contribuye
para comprension tedrica de factores que influyen en
traducciéon de principios arquitectonicos en resultados



operacionales reales, proporcionando conocimientos
sobre brechas entre predicciones tedricas y comporta-
miento de sistemas en produccién. Los hallazgos sobre
efectividad de arquitecturas hibridas que combinan mul-
tiples técnicas de optimizacion contribuyen a la teoria de
composicion de sistemas complejos, donde los resulta-
dos demuestran que beneficios de diferentes optimiza-
ciones pueden ser combinados de manera sinérgica mas
que simplemente aditiva, sugiriendo principios de disefio
para arquitecturas de sistemas que trascienden limitacio-
nes de enfoques individuales.

Las implicaciones practicas para profesionales que tra-
bajan con estas tecnologias proporcionan orientacion
especifica y basada en evidencia para toma de deci-
siones arquitectonicas, seleccion de tecnologias apro-
piadas y optimizacion de configuraciones operacionales
en contextos reales de infraestructura critica, los datos
documentados permiten que arquitectos de sistemas
hagan compensaciones informadas entre diferentes me-
canismos de verificacion de integridad basandose en re-
quisitos especificos de rendimiento y seguridad de sus
aplicaciones particulares, donde se proporcionan mé-
tricas cuantitativas especificas sobre rendimiento espe-
rado y sobrecarga asociada con cada enfoque técnico,
la evidencia sobre efectividad de técnicas de escalabi-
lidad especificas, particularmente fragmentacion y opti-
mizaciones TEE, proporciona orientacion préactica sobre
cuales inversiones en tecnologia especializada pueden
proporcionar beneficios mas significativos para organiza-
ciones que buscan mejorar rendimiento de sus sistemas
de almacenamiento distribuido.

Los hallazgos sobre variabilidad en rendimiento entre im-
plementaciones similares alertan a profesionales sobre
importancia de consideraciones de implementacion es-
pecificas, incluyendo configuracion de hardware, optimi-
zacion de programas informaticos y gestion de factores
ambientales que pueden impactar significativamente ren-
dimiento operacional independientemente de decisiones
arquitectonicas fundamentales, la caracterizacion de so-
brecarga operacional asociada con diferentes mecanis-
mos de consenso proporciona informacion practica para
planificacion de capacidad y dimensionamiento de recur-
S0S que permite a las organizaciones anticipar requisitos
de infraestructura necesarios para soportar diferentes de-
cisiones arquitecténicas. Los conocimientos sobre facto-
res que contribuyen a disponibilidad superior del sistema,
incluyendo frecuencia de validacion y configuracion de
nodos participantes, proporcionan orientacion practica
para organizaciones que deben cumplir acuerdos de ni-
vel de servicio estrictos en contextos de infraestructura
critica donde tiempo de inactividad puede tener conse-
cuencias operacionales o econémicas significativas.

La limitacion principal surge del enfoque en sistemas ac-
tualmente desplegados en infraestructuras criticas espe-
cificas, lo que puede introducir sesgo de seleccion hacia
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tecnologias que han demostrado viabilidad operacional,
pero puede no representar completamente el espectro de
enfoques técnicos que podrian ser efectivos en diferentes
contextos de aplicacion. El alcance temporal del estudio,
aunqgue incluye datos de desempefio durante 12 meses
de operacion, puede no capturar completamente patro-
nes de evolucion a largo plazo en rendimiento del sistema
que podrian emerger conforme estos sistemas maduran
operacionalmente o conforme cambian las caracteristi-
cas de carga de trabajo a lo largo del tiempo.

La variabilidad en metodologias de mediciéon y reporte
entre diferentes contextos organizacionales introduce po-
tencial error de medicion que podria afectar precision de
correlaciones documentadas, aunqgue los procedimientos
de validacion utilizados mitigan parcialmente esta limita-
cion mediante triangulacion de multiples fuentes de da-
tos, las limitaciones de generalizacion surgen del enfo-
qgue en sectores especificos de infraestructura critica que
pueden tener caracteristicas operacionales uUnicas que
no necesariamente aplican para otros dominios de apli-
cacion, aunque la diversidad de contextos incluidos en la
muestra aumenta confianza en aplicabilidad mas amplia
de hallazgos presentados.

Las sugerencias para investigaciones futuras podrian
profundizar la comprension del fendmeno incluyen di-
recciones especificas para abordar limitaciones identi-
ficadas mientras se extiende el conocimiento en areas
que emergieron como particularmente prometedoras
durante el anélisis, estudios longitudinales mas extensos
que rastreen evoluciéon de rendimiento del sistema sobre
periodos de multiples afios podrian proporcionar conoci-
mientos sobre estabilidad y sostenibilidad de diferentes
enfoques técnicos conforme sistemas maduran y carac-
teristicas de carga de trabajo evolucionan a lo largo del
tiempo, por otro lado, la investigacion experimental con-
trolada que varie sistematicamente parametros técnicos
especificos mientras mantiene condiciones controladas
que podrian validar y refinar relaciones causales sugeri-
das en el presente analisis correlacional, proporcionando
evidencia mas fuerte sobre mecanismos subyacentes a
diferencias de rendimiento observadas.

Estudios que examinen implementacion de sistemas de
almacenamiento basados en blockchain en sectores
adicionales de infraestructura, incluyendo transporte,
telecomunicaciones y manufactura, podrian extender
generalizacion de hallazgos mientras se identifican fac-
tores especificos del sector que modulan la efectividad
de diferentes enfoques técnicos, la investigacion que se
enfoque en sostenibilidad econdmica y efectividad de
costos de diferentes decisiones arquitectonicas podria
complementar el andlisis técnico proporcionando el mar-
co comprehensivo para toma de decisiones que equilibre
consideraciones de rendimiento con utilizacion de recur-
S0s y costos operacionales, la investigacion de tecnolo-
gias emergentes que podrian optimizar adicionalmente



sistemas de almacenamiento basados en blockchain,
incluyendo algoritmos criptograficos resistentes a com-
putacion cuantica y técnicas avanzadas de aceleracion
por hardware, podria identificar direcciones futuras para
desarrollo tecnolégico que construya sobre fundamentos
establecidos por investigacion actual mientras abordan-
do requisitos evolutivos de seguridad y rendimiento de
aplicaciones de infraestructura critica.

CONCLUSIONES

La sintesis de la caracterizacion lograda revela que los
sistemas de almacenamiento distribuido basados en
blockchain constituyen un paradigma tecnolégico com-
plejo donde multiples mecanismos de verificacion de
integridad interactian sistematicamente con variables
operacionales criticas para determinar viabilidad en in-
fraestructuras criticas, la caracterizacion establece que
estos sistemas exhiben patrones diferenciados compren-
sibles mediante marcos tedricos de sistemas distribuidos,
criptografia aplicada y arquitecturas tolerantes a fallas, en
consecuencia, los sistemas con entornos de ejecucion
confiables emergen como categoria de alto rendimiento,
mientras que mecanismos de prueba de participacion
hibrida representan el enfoque mas adoptado segun
Rahman et al. (2022); y Sharma & Kaur (2023).

El resumen de relaciones identificadas establece asocia-
ciones conceptualmente significativas entre decisiones
de disefo técnico y rendimiento operacional, la literatura
documenta consistentemente relacion inversa entre com-
plejidad del algoritmo de consenso y eficiencia operacio-
nal, como establece el andlisis de la literatura, ademas,
otros autores confirman compensaciones inherentes en-
tre garantias de seguridad criptografica y eficiencia ope-
racional, asimismo se evidencia efectividad de técnicas
de fragmentacion para superar limitaciones tradicionales,
estudios documentan beneficios del hardware especiali-
zado, mientras se validan principios sobre diversidad de
nodos validadores y resistencia a ataques.

Las contribuciones tedricas establecen avances con-
ceptuales que extienden conocimiento en teoria de sis-
temas distribuidos, criptografia aplicada y arquitecturas
de infraestructura critica, principalmente, la investigacion
proporciona una sintesis empirica sobre compensaciones
entre seguridad y rendimiento, sistematizando relaciones
fragmentadas segun taxonomias de Khalid et al. (2023); y
Liu (2023), paralelamente, la caracterizacion de variabili-
dad contribuye a comprension tedrica de factores contex-
tuales que influyen en traduccion de principios arquitecto-
nicos a resultados operacionales, ademas, los hallazgos
sobre arquitecturas hibridas segun Huang & Yi (2024); y
Feng et al. (2023) contribuyen a teorfa de composicion de
sistemas complejos, demostrando beneficios sinérgicos
de optimizaciones combinadas.

Las implicaciones practicas proporcionan orientacion es-
pecifica para multiples actores tecnologicos, por un lado,
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arquitectos de sistemas, los hallazgos ofrecen marcos
conceptuales sobre rendimiento relativo de mecanismos
de verificacion, para administradores, la caracterizacion
de variabilidad proporciona orientacion sobre configura-
ciones, ademas, se incluye al personal de toma de deci-
siones, ya qué, la evidencia sobre escalabilidad informa
planificacion de capacidad segun autores y para investi-
gadores, los patrones identificados establecen direccio-
nes futuras.

Las limitaciones principales incluyen enfoque en sistemas
especificos de infraestructuras criticas, lo que puede no
representar completamente enfoques técnicos emergen-
tes. El alcance temporal basado en periodos limitados
puede no capturar evolucion a largo plazo, asimismo, la
diversidad limitada de contextos operacionales puede
restringir generalizacion a otros dominios, la variabilidad
metodoldgica entre estudios introduce inconsistencias
potenciales, aunque la sintesis sistematica mitiga parcial-
mente esta limitacion mediante identificacion de patrones
consistentes entre multiples fuentes independientes.

La agenda de investigacion futura incluye estudios longi-
tudinales para entender estabilidad de enfoques técnicos
segun Liu et al. (2023); y Sasikumar et al. (2023); adicio-
nalmente, se requiere investigacion experimental riguro-
sa para validar relaciones conceptuales como proponen
Taher et al. (2024); y Xie et al. (2025), ademas, los estudios
sectoriales adicionales podrian extender aplicabilidad de
hallazgos, la investigacion sobre sostenibilidad econoé-
mica complementaria analisis técnico segun Huang & Vi
(2024); y Khan et al. (2022); y finalmente, la exploracion
de tecnologias emergentes podria identificar direcciones
prometedoras para desarrollo futuro que aborde requisi-
tos evolutivos segun Alshahrani et al. (2023).
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